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RAQAMLI TIZIMLARDA TASHQI KIBER TAHDIDLARNING 

RIVOJLANISH TENDENSIYALARI VA MAVJUD HIMOYA 

TIZIMLARINING QIYOSIY TAHLILI 

Raxmanqulova Mashhura Ruziboyevna 

“Kiberxavfsizlik markazi” DM yetakchi mutaxassisi 

 

Annotatsiya: Mazkur maqolada Software-Defined Networking (SDN) asosidagi raqamli 

tizimlarda yuzaga kelayotgan tashqi kiber tahdidlarning zamonaviy tendensiyalari hamda mavjud 

himoya tizimlarining samaradorligi tahlil qilinadi. SDN arxitekturasining markazlashgan 

boshqaruvga asoslanganligi tarmoqni boshqarish imkoniyatlarini kengaytirgani holda, control 

plane va data plane qatlamlariga qaratilgan yangi turdagi tahdidlarning yuzaga kelishiga sabab 

bo‘lmoqda. Maqolada DDoS, Flow Table Exhaustion, API hujumlari hamda Control Plane 

hujumlari kabi asosiy tashqi tahdidlar ko‘rib chiqilib, ularning SDN muhitidagi xususiyatlari 

yoritilgan. Shuningdek, firewall, Next Generation Firewall (NGFW), IDS/IPS, SIEM, EDR va 

monitoring tizimlarining imkoniyatlari hamda cheklovlari qiyosiy tahlil qilinadi. Tahlillar 

natijasida mavjud himoya vositalari asosan reaktiv yondashuvga asoslanganligi va SDN muhitida 

tashqi tahdidlarni oldindan bashoratlash imkoniyatlari yetarli emasligi aniqlangan. Shu asosda 

intellektual, mashinali o‘qitish va anomaliya tahliliga asoslangan proaktiv xavfsizlik 

yondashuvlarini joriy etish zarurligi asoslab berilgan. 

Kalit so‘zlar: SDN, kiberxavfsizlik, tashqi tahdidlar, DDoS, IDS, IPS, firewall, SIEM, NGFW, 

tarmoq xavfsizligi, anomaly detection. 

Kirish 

So‘nggi yillarda raqamli texnologiyalarning jadal rivojlanishi zamonaviy kompyuter 

tarmoqlarining murakkablashuviga olib kelmoqda [1]. Bulutli hisoblash (Cloud Computing), 

Internet of Things (IoT), virtualizatsiya hamda katta hajmdagi ma’lumotlarni qayta ishlash 

texnologiyalarining keng qo‘llanilishi an’anaviy tarmoq arxitekturalarining imkoniyatlarini 

cheklab qo‘ymoqda [2]. Shu sababli Software-Defined Networking (SDN) texnologiyasi 

zamonaviy tarmoq infratuzilmasining istiqbolli yechimlaridan biri sifatida qaralmoqda [3]. 

SDN arxitekturasi boshqaruv tekisligi (control plane) va ma’lumotlarni uzatish tekisligi 

(data plane) funksiyalarini ajratish orqali tarmoqni markazlashgan holda boshqarish imkonini 

beradi [4]. Ushbu yondashuv tarmoq resurslarini dinamik boshqarish, trafikni optimallashtirish 

hamda xizmat sifatini oshirish imkoniyatlarini yaratadi [5]. Biroq, SDN muhitining markazlashgan 

boshqaruvga asoslanganligi tarmoq xavfsizligi nuqtai nazaridan yangi tahdidlarning paydo 

bo‘lishiga ham sabab bo‘lmoqda [6]. 

Ayniqsa, control plane’ga qaratilgan hujumlar, Distributed Denial of Service (DDoS), API 

hujumlari hamda Flow Table Exhaustion kabi tahdidlar SDN tarmoqlari uchun eng dolzarb 

xavfsizlik muammolaridan biri hisoblanadi [7]. Ushbu tahdidlar nafaqat tarmoq ishlash 

samaradorligini pasaytiradi, balki butun boshqaruv tizimining izdan chiqishiga ham olib kelishi 

mumkin [8]. Tadqiqotlarga ko‘ra, SDN controller’ga qaratilgan hujumlar markazlashgan 

boshqaruv mexanizmlarining asosiy zaif nuqtalaridan biri sifatida baholanmoqda [9]. 

Hozirgi kunda qo‘llanilayotgan an’anaviy xavfsizlik vositalari, jumladan firewall, IDS/IPS 

va SIEM tizimlari asosan klassik tarmoqlar uchun ishlab chiqilgan bo‘lib, SDN muhitining 

dinamik va markazlashgan xususiyatlarini to‘liq ҳисобга olmaydi [10]. IDS va IPS tizimlari 

ko‘pincha signaturaga asoslangan yondashuvdan foydalanishi sababli yangi va noma’lum 

hujumlarni aniqlashda samaradorligi past bo‘lib qolmoqda [11]. Shu bilan birga, mavjud himoya 
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tizimlari real vaqt rejimida tahdidlarni bashorat qilish va proaktiv javob qaytarish imkoniyatlariga 

to‘liq ega emas [12]. 

Shu sababli SDN asosidagi raqamli tizimlarda tashqi tahdidlarni aniqlash, tahlil qilish 

hamda ularga qarshi samarali himoya choralarini ishlab chiqish zamonaviy kiberxavfsizlikning 

dolzarb ilmiy-amaliy muammolaridan biri hisoblanadi [13]. Ayniqsa, mashinali o‘qitish, 

anomaliyalarni aniqlash va intellektual monitoring texnologiyalariga asoslangan yondashuvlar 

SDN muhitida xavfsizlikni ta’minlashning istiqbolli yo‘nalishlari sifatida qaralmoqda [14]. 

Mazkur maqolaning asosiy мақсади SDN muhitida tashqi kiber tahdidlarning rivojlanish 

tendensiyalarini tahlil qilish, mavjud himoya tizimlarining samaradorligini baholash hamda 

ularning asosiy cheklovlarini aniqlashdan iborat [15]. 

SDN muhitida tashqi kiber tahdidlarning tasnifi va rivojlanish tendensiyalari 

Zamonaviy SDN asosidagi kompyuter tarmoqlarida tashqi tahdidlar turli mezonlar asosida 

tasniflanadi [16]. Ushbu tahdidlarning asosiy xususiyati markazlashgan boshqaruv 

mexanizmlariga bevosita ta’sir ko‘rsatish imkoniyatiga egaligidir [17]. Shu sababli SDN muhitida 

tahdidlarni tahlil qilish an’anaviy tarmoqlarga nisbatan murakkabroq hisoblanadi [18]. 

SDN muhitida uchraydigan asosiy tashqi tahdidlar quyidagilar hisoblanadi [19]: 

DDoS hujumlari;  

Flow Table Exhaustion hujumlari;  

Control Plane hujumlari;  

API hujumlari;  

Reconnaissance (skanerlash) faoliyati.  

DDoS (Distributed Denial of Service) hujumlari SDN muhitida eng keng tarqalgan 

tahdidlardan biri bo‘lib, ular controller’ga haddan tashqari ko‘p so‘rovlar yuborish orqali 

boshqaruv tizimining ishlashiga salbiy ta’sir ko‘rsatadi [20]. Natijada controller resurslari band 

bo‘lib qoladi va tarmoq boshqaruvi izdan chiqadi [21]. SDN arxitekturasida controller 

markazlashgan boshqaruv funksiyasini bajargani sababli, DDoS hujumlari an’anaviy tarmoqlarga 

nisbatan ancha xavfli hisoblanadi [22]. 

Flow Table Exhaustion hujumlari esa switch qurilmalaridagi flow-table resurslarini sun’iy 

ravishda to‘ldirishga qaratilgan [23]. Ma’lumki, OpenFlow switch’lari cheklangan hajmdagi flow 

jadvaliga ega bo‘ladi [24]. Hujumchi juda ko‘p sonli yangi oqimlarni generatsiya qilish orqali 

ushbu jadvallarni to‘ldiradi va natijada yangi trafik oqimlarini qayta ishlash imkoniyati keskin 

kamayadi [25]. Bu esa tarmoqning ishlash tezligi pasayishiga va xizmat sifati yomonlashishiga 

olib keladi [26]. 

Control Plane hujumlari SDN arxitekturasining eng zaif nuqtalaridan biri hisoblanadi [27]. 

Chunki controller markazlashgan boshqaruv elementi sifatida butun tarmoq faoliyatini nazorat 

qiladi [28]. Controller’ga muvaffaqiyatli hujum amalga oshirilsa, butun tarmoq ustidan nazorat 

yo‘qolishi, marshrutlash siyosatlari buzilishi hamda trafik noto‘g‘ri yo‘naltirilishi mumkin [29]. 

Ushbu turdagi tahdidlar ayniqsa yirik korporativ va bulutli infratuzilmalarda katta xavf tug‘diradi 

[30]. 

API hujumlari esa Northbound va Southbound interfeyslariga qaratiladi [31]. Ushbu 

interfeyslar controller va tarmoq ilovalari o‘rtasida ma’lumot almashishni ta’minlaydi [32]. 

Hujumchilar API zaifliklaridan foydalanib trafikni noqonuniy boshqarish, oqim qoidalarini 

o‘zgartirish yoki zararli marshrutlash siyosatini joriy etish imkoniyatiga ega bo‘ladi [33]. API 

xavfsizligi yetarli darajada ta’minlanmagan holatlarda SDN muhitida ma’lumotlar yaxlitligi va 

maxfiyligiga jiddiy zarar yetishi mumkin [34]. 
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Reconnaissance yoki skanerlash faoliyati esa keyingi hujumlarni amalga oshirish uchun 

tarmoq topologiyasi, faol qurilmalar, portlar va xizmatlar haqida ma’lumot yig‘ishga qaratilgan 

[35]. Ushbu bosqich ko‘pincha murakkab kiberhujumlarning boshlang‘ich qismi hisoblanadi [36]. 

SDN muhitida tarmoq topologiyasining markazlashgan boshqaruv orqali shakllanishi 

reconnaissance hujumlari samaradorligini oshirishi mumkin [37]. 

Quyidagi jadvalda SDN muhitidagi asosiy tashqi tahdidlarning tavsifi  

1-jadvalda keltirilgan. 

1-jadval 

Tahdid turi Asosiy maqsad Ta’sir darajasi 

DDoS Controller va xizmatlarni yuklash Yuqori 

Flow Table Exhaustion Switch resurslarini to‘ldirish Yuqori 

Control Plane Attack Boshqaruvni izdan chiqarish Juda yuqori 

API Attack Controller interfeyslariga hujum Yuqori 

Reconnaissance Tarmoq topologiyasini aniqlash O‘rta 

Tahlillar shuni ko‘rsatadiki, SDN muhitida tashqi tahdidlar yildan yilga murakkablashib bormoqda 

[38]. Ayniqsa, avtomatlashtirilgan botnet tizimlari, sun’iy intellekt asosidagi hujum 

texnologiyalari hamda adaptiv zararli dasturlar rivojlanishi SDN xavfsizligi uchun jiddiy xavf 

tug‘dirmoqda [39]. Zamonaviy hujumlar oddiy signaturaga asoslangan himoya tizimlarini chetlab 

o‘tish imkoniyatiga ega bo‘lib, bu esa intellektual va proaktiv xavfsizlik mexanizmlarini ishlab 

chiqish zarurligini ko‘rsatmoqda [40] 

Mavjud himoya tizimlarining qiyosiy tahlili 

Hozirgi kunda raqamli tizimlarni himoyalashda turli xavfsizlik vositalari qo‘llaniladi [12]. 

Ular orasida firewall, IDS/IPS, NGFW, SIEM, EDR va monitoring tizimlari eng keng tarqalgan 

yechimlar hisoblanadi [25]. Ushbu tizimlarning asosiy vazifasi tarmoq infratuzilmasini tashqi va 

ichki tahdidlardan himoyalash, zararli trafikni aniqlash hamda xavfsizlik hodisalarini monitoring 

qilishdan iborat [31]. 

Firewall va NGFW tizimlari 

Firewall tarmoqlararo trafikni nazorat qilish va ruxsatsiz ulanishlarni bloklashga xizmat 

qiladi [18]. An’anaviy firewalllar IP-manzil, port va protokollar asosida ishlaydi [7]. Ushbu 

tizimlar kiruvchi va chiquvchi trafik oqimlarini filtrlaydi hamda oldindan belgilangan xavfsizlik 

qoidalari asosida qaror qabul qiladi [15]. 

NGFW (Next Generation Firewall) esa an’anaviy firewall imkoniyatlarini kengaytirgan 

holda chuqur paket tahlili (Deep Packet Inspection – DPI), ilova darajasidagi nazorat, 

foydalanuvchi autentifikatsiyasi hamda IDS/IPS funksiyalarini o‘z ichiga oladi [22]. Ushbu 

tizimlar murakkab va ko‘p bosqichli hujumlarni aniqlashda samaraliroq hisoblanadi [36]. 

Biroq SDN muhitida trafik dinamik ravishda o‘zgarib turishi sababli statik firewall 

qoidalari yetarli darajada samarali ishlamaydi [11]. Ayniqsa, real vaqt rejimida marshrutlash 

siyosatlarining o‘zgarishi an’anaviy firewall tizimlari samaradorligini pasaytiradi [27]. Shu 

sababli SDN muhitida moslashuvchan va intellektual firewall mexanizmlarini ishlab chiqish 

zarurati yuzaga kelmoqda [33]. 

IDS va IPS tizimlari 

Intrusion Detection System (IDS) tarmoq trafigidagi shubhali faoliyatni aniqlashga xizmat 

qiladi [9]. Intrusion Prevention System (IPS) esa aniqlangan tahdidlarni avtomatik bloklash 

imkoniyatiga ega bo‘lib, xavfsizlik hodisalariga faol javob qaytarishni ta’minlaydi [28]. 

IDS/IPS tizimlari asosan quyidagi yondashuvlardan foydalanadi [17]: 



 

628 

 

signaturaga asoslangan;  

anomaliyaga asoslangan.  

Signaturaga asoslangan tizimlar ma’lum hujumlarni yuqori aniqlikda topa olsa-da, yangi 

va noma’lum hujumlarni aniqlashda samarasiz hisoblanadi [34]. Anomaliyaga asoslangan tizimlar 

esa trafikning normal xatti-harakatlarini o‘rganib, undan chetga chiqish holatlarini aniqlash 

imkonini beradi [21]. Biroq bunday tizimlarda false positive ko‘rsatkichining yuqoriligi muhim 

muammolardan biri hisoblanadi [38]. 

SDN muhitida IDS/IPS tizimlarini controller bilan integratsiyalash xavfsizlik monitoringi 

samaradorligini oshirish imkonini beradi [13]. Shu bilan birga, yuqori tezlikdagi trafik oqimlarini 

real vaqt rejimida tahlil qilish mavjud tizimlar uchun murakkab vazifalardan biri bo‘lib qolmoqda 

[40]. 

SIEM tizimlari 

SIEM (Security Information and Event Management) tizimlari xavfsizlik hodisalarini 

markazlashgan holda yig‘ish, saqlash va tahlil qilish imkonini beradi [20]. Ushbu tizimlar turli 

tarmoq qurilmalari, serverlar va xavfsizlik vositalaridan kelayotgan loglarni birlashtiradi hamda 

ularni korrelyatsion tahlil asosida qayta ishlaydi [32]. 

SIEM tizimlarining asosiy vazifalari quyidagilardan iborat [14]: 

loglarni yig‘ish;  

xavfsizlik hodisalarini korrelyatsiya qilish;  

insidentlarni monitoring qilish;  

audit va forensik tahlilni amalga oshirish.  

Mazkur tizimlar yirik korporativ tarmoqlarda xavfsizlik hodisalarini markazlashgan tarzda 

boshqarish imkonini beradi [26]. Biroq SIEM tizimlari katta hajmdagi ma’lumotlarni qayta 

ishlashi sababli yuqori hisoblash resurslarini talab qiladi [35]. Shuningdek, real vaqt rejimida 

ishlashda kechikishlarning yuzaga kelishi xavfsizlikka salbiy ta’sir ko‘rsatishi mumkin [39]. 

EDR va monitoring tizimlari 

EDR (Endpoint Detection and Response) tizimlari yakuniy qurilmalar darajasida 

tahdidlarni aniqlash va ularga javob qaytarishga xizmat qiladi [16]. Ushbu tizimlar foydalanuvchi 

qurilmalaridagi zararli faoliyatni monitoring qilish, jarayonlarni tahlil qilish va shubhali xatti-

harakatlarni aniqlash imkonini beradi [24]. 

Monitoring tizimlari esa tarmoq trafigi statistikasi va umumiy tarmoq holatini kuzatib 

borishga xizmat qiladi [19]. NetFlow va sFlow texnologiyalari SDN muhitida trafik oqimlarini 

monitoring qilishda keng qo‘llaniladi [30]. Ushbu texnologiyalar trafik hajmi, oqimlar soni hamda 

trafik yo‘nalishlari haqida ma’lumot yig‘ish imkonini beradi [37]. 

Shunga qaramasdan, monitoring tizimlari ko‘pincha faqat statistik ma’lumotlarni taqdim 

etadi va murakkab kiberhujumlarni chuqur tahlil qilish imkoniyatlari cheklangan hisoblanadi [23]. 

Zamonaviy SDN muhitida esa real vaqt rejimida ishlovchi, intellektual va proaktiv monitoring 

tizimlariga ehtiyoj ortib bormoqda [40]. 

Intellektual himoya yondashuvlari zarurati 

So‘nggi yillarda mashinali o‘qitish (Machine Learning) va anomaly detection asosidagi 

xavfsizlik tizimlariga katta e’tibor qaratilmoqda [8]. Ushbu yondashuvlar trafikning vaqtga bog‘liq 

xususiyatlarini tahlil qilish orqali yashirin tahdidlarni aniqlash imkonini beradi [17]. Ayniqsa, 

SDN muhitida katta hajmdagi trafik oqimlarini avtomatik ravishda monitoring qilish va real vaqt 

rejimida tahlil qilish imkoniyati intellektual xavfsizlik tizimlarining samaradorligini oshirmoqda 

[29]. 
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Mashinali o‘qitish asosidagi tizimlarning asosiy afzalliklari quyidagilardan iborat [35]: 

noma’lum hujumlarni aniqlash;  

trafik xatti-harakatlarini o‘rganish;  

bashoratlash imkoniyati;  

proaktiv himoya.  

Mazkur tizimlar tarmoq trafigidagi normal va anomal xatti-harakatlarni o‘rganish orqali 

yangi turdagi hujumlarni ham aniqlash imkonini beradi [12]. An’anaviy signaturaga asoslangan 

tizimlardan farqli ravishda, mashinali o‘qitish algoritmlari doimiy ravishda yangi ma’lumotlar 

asosida moslashib boradi [26]. Bu esa SDN muhitida tez o‘zgaruvchan tahdidlarga qarshi samarali 

himoya mexanizmini shakllantirish imkonini beradi [31]. 

Shuningdek, anomaly detection texnologiyalari trafik oqimlaridagi statistik og‘ishlarni 

aniqlash orqali yashirin DDoS, botnet va API hujumlarini barvaqt aniqlash imkoniyatiga ega [40]. 

Ayniqsa, sun’iy intellekt asosidagi tahlil mexanizmlaridan foydalanish SDN controller’ning 

xavfsizlik holatini real vaqt rejimida baholash imkonini beradi [19]. 

SDN muhitida bunday tizimlarni controller bilan integratsiyalash tarmoq xavfsizligini 

sezilarli darajada oshirishi mumkin [24]. Chunki controller markazlashgan boshqaruv elementi 

sifatida barcha trafik oqimlari haqida ma’lumotga ega bo‘ladi [33]. Natijada intellektual xavfsizlik 

tizimlari nafaqat tahdidlarni aniqlash, balki ularga avtomatik javob qaytarish imkoniyatini ham 

yaratadi [38]. 

Xulosa 

Mazkur maqolada SDN asosidagi raqamli tizimlarda tashqi kiber tahdidlarning asosiy 

turlari, ularning ishlash mexanizmlari hamda zamonaviy rivojlanish tendensiyalari tahlil qilindi. 

Tadqiqot davomida SDN arxitekturasining markazlashgan boshqaruvga asoslanganligi bir 

tomondan tarmoqni samarali boshqarish imkonini berishi, boshqa tomondan esa controller va 

boshqaruv interfeyslariga qaratilgan hujumlar xavfini oshirishi aniqlandi. 

Tahlillar natijasida DDoS, Flow Table Exhaustion, API va Control Plane hujumlari SDN 

muhitidagi eng xavfli tahdidlar ekanligi asoslab berildi. Ushbu hujumlar tarmoq boshqaruvining 

izdan chiqishi, xizmat sifatining pasayishi hamda tarmoq resurslarining haddan tashqari 

yuklanishiga olib kelishi mumkinligi ko‘rsatildi. 

Shuningdek, mavjud firewall, IDS/IPS, SIEM, EDR va monitoring tizimlarining 

imkoniyatlari qiyosiy tahlil qilinib, ularning asosiy kamchiligi reaktiv ishlash prinsipi bilan 

bog‘liqligi aniqlandi. Ayniqsa, SDN muhitidagi dinamik trafik oqimlari va yangi turdagi 

noma’lum hujumlarni aniqlashda an’anaviy xavfsizlik tizimlarining samaradorligi cheklanganligi 

kuzatildi. 

Tadqiqot natijalari SDN asosidagi raqamli tizimlarda intellektual, moslashuvchan va 

proaktiv himoya mexanizmlarini ishlab chiqish zarurligini ko‘rsatdi. Xususan, mashinali o‘qitish, 

anomaly detection hamda real vaqt rejimida ishlovchi monitoring texnologiyalariga asoslangan 

xavfsizlik tizimlarini joriy etish SDN muhitida tashqi tahdidlarni erta aniqlash va ularga avtomatik 

javob qaytarish samaradorligini oshirishga xizmat qiladi. 
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