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Annotatsiya Raqamli dalillarni avtomatik tahlil qilishda sun‘iy intellektning qo‘llanilishi 

zamonaviy raqamli kriminalistikaning eng dolzarb yo‘nalishlaridan biri hisoblanadi. Ushbu maqolada 

mashina o‘rganishi va chuqur o‘rganish algoritmlari yordamida katta hajmdagi raqamli ma’lumotlar 

(fayllar, loglar, tarmoq trafigi, metadata) ni avtomatik ravishda qayta ishlash, muhim dalillarni tez 

aniqlash, ajratib olish va klassifikatsiya qilish imkoniyatlari batafsil ko‘rib chiqiladi. Sun‘iy intellekt 

texnologiyalarining afzalliklari, cheklovlari, xavfsizlik masalalari hamda O‘zbekiston sharoitidagi 

amaliy qo‘llanilishi tahlil qilinadi. 

Kalit so‘zlar: raqamli dalillar, sun‘iy intellekt, mashina o‘rganishi, chuqur o‘rganish, raqamli 

kriminalistika, avtomatik tahlil, katta ma’lumotlar, dalil klassifikatsiyasi. 

Аннотация Применение искусственного интеллекта в автоматическом анализе 

цифровых доказательств является одним из наиболее актуальных направлений современной 

цифровой криминалистики. В статье подробно рассматриваются возможности использования 

алгоритмов машинного обучения и глубокого обучения для автоматической обработки 

больших объёмов цифровых данных (файлы, логи, сетевой трафик, метаданные), быстрого 

выявления, извлечения и классификации важных доказательств. Анализируются 

преимущества, ограничения и вопросы безопасности технологий искусственного интеллекта, 

а также их практическое применение в условиях Узбекистана. 

Ключевые слова: цифровые доказательства, искусственный интеллект, машинное 

обучение, глубокое обучение, цифровая криминалистика, автоматический анализ, большие 

данные, классификация доказательств. 

Abstract The application of artificial intelligence in the automatic analysis of digital evidence 

is one of the most relevant areas of modern digital forensics. This article examines in detail the 

possibilities of using machine learning and deep learning algorithms for the automatic processing of 

large volumes of digital data (files, logs, network traffic, metadata), rapid identification, extraction, 
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and classification of relevant evidence. The advantages, limitations, and security issues of artificial 

intelligence technologies, as well as their practical application in the context of Uzbekistan, are 

analyzed. 

Keywords: digital evidence, artificial intelligence, machine learning, deep learning, digital 

forensics, automatic analysis, big data, evidence classification. 

Kirish 

Zamonaviy raqamli jamiyatning jadal rivojlanishi sharoitida kibermakonda sodir etilayotgan 

jinoyatlar soni va ularning murakkablik darajasi keskin ortib bormoqda. Shu nuqtai nazardan, 

Oʻzbekiston Respublikasida ham sunʼiy intellekt texnologiyalarini rivojlantirish va ularni turli 

sohalarga, jumladan, huquqni muhofaza qilish va raqamli kriminalistika tizimiga joriy etish davlat 

siyosatining ustuvor yo‘nalishlaridan biri sifatida belgilangan. Xususan, Oʻzbekiston Respublikasi 

Prezidentining “Sunʼiy intellekt texnologiyalarini 2030-yilga qadar rivojlantirish strategiyasini 

tasdiqlash toʻgʻrisida”gi qarori mazkur yo‘nalishda uzoq muddatli strategik asoslarni shakllantirib, 

sunʼiy intellektni iqtisodiyot va ijtimoiy sohalarga keng joriy etishni nazarda tutadi. 

Shu bilan birga, Oʻzbekiston Respublikasi Prezidentining “Sunʼiy intellekt texnologiyalarini 

yanada rivojlantirishga oid qoʻshimcha chora-tadbirlar toʻgʻrisida”gi farmoni ushbu strategiyani 

amaliy jihatdan qo‘llab-quvvatlash, innovatsion infratuzilmani rivojlantirish va zamonaviy 

texnologiyalarni tezkor joriy etish mexanizmlarini belgilab berdi. Mazkur hujjatlarda sunʼiy 

intellektni davlat boshqaruvi, xavfsizlik va ekspertiza tizimlariga integratsiya qilish alohida 

ta’kidlangan. 

Bundan tashqari, Oʻzbekiston Respublikasi Vazirlar Mahkamasining “2025–2026-yillarda 

sunʼiy intellekt texnologiyalari sohasida ustuvor loyihalarni amalga oshirish chora-tadbirlari 

toʻgʻrisida”gi qarori sunʼiy intellekt asosidagi amaliy loyihalarni bosqichma-bosqich joriy etish, 

jumladan, katta hajmdagi ma’lumotlarni tahlil qilish va avtomatlashtirilgan tizimlarni yaratishga 

qaratilgan aniq tashkiliy choralarni belgilaydi. 

Shuningdek, Oʻzbekiston Respublikasining “Sunʼiy intellektni qoʻllash orqali yuzaga 

keladigan munosabatlar tartibga solinishi munosabati bilan ayrim qonun hujjatlariga qoʻshimcha va 

oʻzgartirishlar kiritish toʻgʻrisida”gi Qonuni sunʼiy intellektdan foydalanish jarayonida yuzaga 

keladigan huquqiy munosabatlarni tartibga solish, axborot xavfsizligi, shaxsiy ma’lumotlarni himoya 

qilish hamda algoritmik qarorlarning huquqiy maqomini belgilashda muhim normativ asos bo‘lib 

xizmat qilmoqda.86 

                                                             
86 https://lex.uz 
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Zamonaviy raqamli jamiyatning rivojlanishi bilan birga kibermakonda sodir etiladigan 

jinoyatlar soni va ularning murakkabligi keskin o‘sib bormoqda. Har yili yaratiladigan raqamli 

ma’lumotlar hajmi 2025-yilga borib 200 zettabaytga yetishi bashorat qilinmoqda [1]. Bu holat 

raqamli dalillarning miqdori va xilma-xilligini keskin oshirib, an’anaviy qo‘lda tahlil usullarining 

samarasiz bo‘lishiga olib kelmoqda. 

FBI Internet jinoyatlari bo‘yicha markazining (IC3) 2024-yilgi hisobotiga ko‘ra, AQShda bir 

yil davomida 859 532 ta internet jinoyati haqida murojaat kelib tushgan bo‘lib, umumiy zarar 16,6 

milliard dollarga yetgan. Bu ko‘rsatkich 2023-yilga nisbatan 33 foizga oshgan [2]. IBM 

kompaniyasining “Cost of a Data Breach Report 2024” ma’lumotlariga ko‘ra, bitta ma’lumot 

o‘g‘irlanishining o‘rtacha global qiymati 4,88 million dollarni tashkil etgan bo‘lib, bu 2023-yilga 

nisbatan 10 foizga yuqori [3]. 

Raqamli kriminalistika sohasida asosiy muammolardan biri — katta hajmdagi heterogen 

ma’lumotlar (fayllar, tizim loglari, tarmoq trafigi, metadata, IoT qurilmalar va bulutli xizmatlar 

ma’lumotlari)ni qo‘lda qayta ishlashning amalda imkonsizligidir. An’anaviy metodlar asosida bitta 

tergov jarayoni bir necha haftadan bir necha oygacha davom etishi mumkin, bu esa dalillarning 

yo‘qolishi yoki sud jarayonlarining cho‘zilishiga olib keladi. 

Shu nuqtai nazardan, sun’iy intellekt, mashina o‘rganishi va chuqur o‘rganish algoritmlari 

raqamli dalillarni avtomatlashtirilgan tahlil qilishning eng samarali vositalaridan biri sifatida tobora 

muhim ahamiyat kasb etmoqda. Xususan, konvolyutsion neyron tarmoqlari yordamida tasvirlarni 

tahlil qilishda aniqlik darajasining 90 foizdan yuqori bo‘lishi, tabiiy tilni qayta ishlash texnologiyalari 

orqali matnli ma’lumotlardan dalillarni aniqlashda yuqori samaradorlikka erishilayotgani ilmiy 

tadqiqotlarda o‘z tasdig‘ini topgan. 

Raqamli kriminalistika bozori dinamikasi ham ushbu yo‘nalishning dolzarbligini tasdiqlaydi. 

2023-yilda mazkur bozor hajmi taxminan 10,12 milliard dollarni tashkil etgan bo‘lsa, 2030-yilga 

borib 26,15 milliard dollarga yetishi va yillik o‘sish sur’ati 15,1 foizni tashkil etishi prognoz 

qilinmoqda [4]. 

Sun’iy intellekt texnologiyalarining integratsiyasi tahlil jarayonlarining tezligini sezilarli 

darajada oshirish, inson omili bilan bog‘liq xatoliklarni kamaytirish hamda dalillarning sudda qabul 

qilinish darajasini yaxshilash imkonini beradi. Shu bilan birga, algoritmlarning “qora quti” effekti, 

natijalarni izohlash muammolari, ehtimoliy tarafkashlik va huquqiy tartibga solish bilan bog‘liq 

masalalar hanuz dolzarb bo‘lib qolmoqda. 

Mazkur maqola raqamli dalillarni avtomatik tahlil qilishda sun’iy intellekt texnologiyalarining 

nazariy asoslari, amaliy qo‘llanilishi, afzalliklari va cheklovlari hamda O‘zbekiston sharoitidagi 

rivojlanish istiqbollarini tizimli ravishda tahlil qilishga qaratilgan. 
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Adabiyotlar tahlili  

Raqamli dalillarni avtomatlashtirilgan tarzda tahlil qilish jarayonida sun’iy intellekt 

texnologiyalarining integratsiyasi so‘nggi yillarda raqamli kriminalistika sohasining eng jadal 

rivojlanayotgan yo‘nalishlaridan biri sifatida namoyon bo‘lmoqda. Fähndrich va hammualliflar 

(2023) tomonidan amalga oshirilgan strukturalashtirilgan adabiyotlar sharhi natijalari shuni 

ko‘rsatadiki, sun’iy intellekt, xususan, kuchli AI paradigmalari doirasidagi yondashuvlar raqamli 

kriminalistikada ma’lumotlarni qayta ishlash samaradorligini sezilarli darajada oshirish imkonini 

beradi. Tadqiqotda ta’kidlanishicha, an’anaviy tahlil vositalari katta hajmli va murakkab tuzilmaga 

ega raqamli ma’lumotlar oqimini samarali qayta ishlashda cheklangan bo‘lib, bu esa mashina 

o‘rganishi va chuqur o‘rganish algoritmlarini qo‘llashni ilmiy va amaliy jihatdan dolzarb vazifaga 

aylantiradi[5]. 

Zaheen (2025) tomonidan o‘tkazilgan sistematik sharhda sun‘iy intellektning raqamli 

kriminalistika sohasidagi qo‘llanilishi ko‘rib chiqilgan. Tadqiqotda mashina o‘rganishi, chuqur 

o‘rganish va neyron tarmoqlari modellarining aniqlik, takrorlanuvchanlik va samaradorlikni sezilarli 

darajada oshirishi ko‘rsatilgan. Muallif AI ni shaxsni identifikatsiya qilish, raqamli tasvir tahlili va 

raqamli kriminalistika kabi yo‘nalishlarda tasniflagan [6]. 

Villegas-Ch va boshqalar (2025) o‘tkazgan tadqiqotda konvolyutsion neyron tarmoqlari va 

tabiiy tilni qayta ishlash algoritmlarining birgalikdagi qo‘llanilishi raqamli dalillarni tahlil qilish 

tezligini keskin oshirishi isbotlangan. Mualliflarning hisob-kitobiga ko‘ra, AI yordamida terabayt 

hajmdagi ma’lumotlar an’anaviy usullarga nisbatan bir necha baravar tezroq qayta ishlanishi 

mumkin. Shu bilan birga, “qora quti” effekti, algoritmik tarafkashlik va sudda dalillarni isbotlash 

masalalari asosiy muammolar sifatida qayd etilgan [7]. 

Ketsekioulafis va boshqalar (2024) tomonidan o‘tkazilgan sistematik sharhda sun‘iy 

intellektning kriminalistika fanlarining turli sohalarida qo‘llanilishi tahlil qilingan. Tadqiqot shuni 

ko‘rsatdiki, AI modellarining aniqligi yuqori bo‘lsa-da, ularning natijalarini isbot qilish va huquqiy 

talablarga mosligi hali ham dolzarb muammo bo‘lib qolmoqda [8]. 

O‘zbekiston kontekstida bu yo‘nalish bo‘yicha ilmiy tadqiqotlar hali cheklangan. Mavjud 

ishlar asosan umumiy kibertahdidlar va raqamli transformatsiyaga qaratilgan bo‘lib, raqamli 

dalillarni avtomatik tahlil qilishda sun‘iy intellektning amaliy qo‘llanilishi bo‘yicha chuqur 

tadqiqotlar yetarli emas. Shu sababli, ushbu maqola mazkur bo‘shliqni to‘ldirishga va O‘zbekiston 

sharoitida amaliy tavsiyalar ishlab chiqishga qaratilgan. 

Metodologiya 

Ushbu tadqiqotning asosiy maqsadi raqamli dalillarni avtomatik tahlil qilishda sun‘iy intellekt 

texnologiyalarining samaradorligini baholash va ularni O‘zbekiston Respublikasi huquq-tartibot 

tizimida qo‘llash imkoniyatlarini aniqlashdan iborat. 
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Tadqiqot aralash usulda olib borildi va ikki asosiy bosqichdan iborat bo‘ldi: sistematik 

adabiyotlar sharhi va eksperimental sinovlar. 

1. Sistematik adabiyotlar sharhi 

Adabiyotlar sharhi PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-

Analyses) standartlariga muvofiq o‘tkazildi. Tadqiqot uchun quyidagi ilmiy bazalardan foydalanildi: 

Scopus, Web of Science, IEEE Xplore, ScienceDirect va Google Scholar. Qidiruv 2018–2025 yillar 

oralig‘idagi ilmiy nashrlarni qamrab oldi. Qidiruvda quyidagi kalit so‘zlar va ularning 

kombinatsiyalari qo‘llanildi: “artificial intelligence”, “machine learning”, “deep learning”, “digital 

forensics”, “automatic analysis”, “digital evidence”. 

2. Eksperimental qism 

Eksperimental bosqichda sun‘iy intellekt modellarining real va sintetik ma’lumotlar ustidagi 

samaradorligi sinovdan o‘tkazildi. 

Datasetlar. Tadqiqotda quyidagi ma’lumotlar to‘plamlari ishlatildi: 

 Ochiq forensik datasetlar (CIFAR-10, malware binary fayllar, IoT forensics datasetlari); 

 Sintetik ma’lumotlar; 

 O‘zbekiston huquq-tartibot organlaridan olingan anonimlashtirilgan real log fayllari, 

tasvirlar va metadata namunalar. 

Qo‘llaniladigan modellar va algoritmlar: 

 Mashina o‘rganishi modellar: Random Forest, Support Vector Machine (SVM), 

XGBoost; 

 Chuqur o‘rganish modellar: Konvolyutsion neyron tarmoqlari (CNN) — ResNet-50 va 

EfficientNet arxitekturalari, LSTM; 

 Natijalarni izoh qilish uchun Explainable AI usullari: SHAP va LIME. 

Baholash metrikalari. Modellarning samaradorligi quyidagi ko‘rsatkichlar bo‘yicha 

baholandi: aniqlik (Accuracy), aniqlik darajasi (Precision), to‘liqlik (Recall), F1-score, ROC-AUC 

egri chizig‘i ostidagi maydon hamda qayta ishlash vaqti (soat/TB). 

Tadqiqotning cheklovlari sifatida datasetlarning bir qismi sintetik bo‘lgani, shuningdek, 

olingan natijalarni O‘zbekiston milliy qonunchiligi va amaliyotiga to‘liq moslashtirish zarurligi qayd 

etildi. 

Natijalar 

Ushbu tadqiqot doirasida raqamli dalillarni avtomatik tahlil qilishda sun‘iy intellekt 

texnologiyalarining samaradorligini baholash maqsadida bir qator eksperimental sinovlar o‘tkazildi. 

Tadqiqotda konvolyutsion neyron tarmoqlari (CNN), ResNet-50, EfficientNet, Random Forest, SVM, 

XGBoost hamda tabiiy tilni qayta ishlash modellari sinovdan o‘tkazildi. Sinovlar ochiq forensik 
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datasetlar, sintetik ma’lumotlar va O‘zbekiston huquq-tartibot organlaridan olingan 

anonimlashtirilgan real dalillar namunalarida amalga oshirildi. 

1. Tahlil tezligi va resurs samaradorligi 

Sun‘iy intellektning eng muhim afzalliklaridan biri — ma’lumotlarni qayta ishlash tezligidir. 

Tadqiqot natijalariga ko‘ra, 1 TB hajmdagi raqamli dalillar (tasvirlar, log fayllar va metadata) 

integratsiyalashgan AI tizimi yordamida o‘rtacha 4,2 soat ichida to‘liq tahlil qilindi. Bu an’anaviy 

forensik vositalar bilan o‘tkaziladigan tahlilga nisbatan taxminan 85 baravar tezroq natija hisoblanadi. 

An’anaviy usullar bilan bir xil hajmdagi ma’lumotni qayta ishlash uchun 15–20 kun vaqt talab etilishi 

kuzatildi. 

2. Explainable AI natijalari 

SHAP va LIME usullari yordamida modellar qarorlarining izohlanishi baholandi. CNN 

modellar tasvirdagi muhim xususiyatlarni (masalan, malware kodining muayyan patternlari) aniq 

ko‘rsatib berdi. Bu dalillarning sud jarayonida ishonchliligini oshirish va “qora quti” muammosini 

qisman bartaraf etish imkonini berdi. 

3. O‘zbekiston sharoitidagi amaliy sinov natijalari 

O‘zbekiston huquq-tartibot organlaridan olingan anonimlashtirilgan real dalillar (log fayllari, 

tasvirlar va metadata) ustida o‘tkazilgan sinovlarda quyidagi natijalar qayd etildi: 

 Malware va zararli fayllarni aniqlash aniqligi: 97,8%; 

 Shubhali harakatlarni (anomaliya) aniqlash: 94,5%; 

 Voqealar vaqt chizig‘ini (timeline) avtomatik rekonstruksiya qilish muvaffaqiyat darajasi: 

89%. 

4. Modellarning qiyosiy tahlili 

Tadqiqot natijalari shuni ko‘rsatdiki, sun‘iy intellekt texnologiyalari raqamli dalillarni 

avtomatik tahlil qilishda nafaqat tezlik va hajm jihatidan, balki aniqlik jihatidan ham an’anaviy 

usullardan sezilarli darajada ustun turadi. Bu texnologiyalarni O‘zbekiston Respublikasi huquq-

tartibot organlari va sud-ekspertiza muassasalarida bosqichma-bosqich joriy etish uchun ilmiy va 

amaliy asos yaratadi. 

Muhokama 

Ushbu tadqiqot natijalari raqamli dalillarni avtomatik tahlil qilishda sun‘iy intellekt 

texnologiyalarining yuqori potensialini aniq tasdiqladi.  

Integratsiyalashgan modelning umumiy F1-score bo‘yicha 0,91 ga erishgani va 1 TB 

ma’lumotni 4,2 soat ichida qayta ishlashi an’anaviy forensik usullarga nisbatan 85 baravar tezlikni 

ta’minlagani tadqiqotning eng muhim amaliy natijalaridan biridir. Bu ko‘rsatkich tergov jarayonining 

muddatini keskin qisqartirish, dalillarning yo‘qolish xavfini kamaytirish va sud jarayonini 
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tezlashtirish imkonini beradi. Shu bilan birga, natijalar IBM (2024) va FBI IC3 (2024) hisobotlarida 

qayd etilgan kibertahdidlarning keskin o‘sishi fonida ayniqsa dolzarb ahamiyatga ega. 

Explainable AI usullari yordamida modellar qarorlarining izohlanishi baholanganligi ham 

muhim yutuqdir. Sud-ekspertiza jarayonida dalillar nafaqat aniq, balki sudya va advokatlar tomonidan 

tushunarli bo‘lishi talab etiladi. SHAP qiymatlari orqali model qarorlarini vizualizatsiya qilish bu 

talabni qisman qondirishga yordam beradi. Biroq, izohlanish darajasi hali ham to‘liq emasligi va ba’zi 

murakkab holatlarda pasayishi “qora quti” muammosining to‘liq hal etilmaganligini ko‘rsatadi. 

Bundan tashqari, sun‘iy intellektning qo‘llanilishi bir qator huquqiy va axloqiy muammolarni 

ham keltirib chiqarmoqda. Algoritmlarning tarafkashligi, maxfiylik masalalari va dalillarning sudda 

qabul qilinish talablari hali ham ochiq savollar bo‘lib qolmoqda. O‘zbekiston Respublikasida raqamli 

dalillarni sud-ekspertizasi jarayonida AI natijalarini qanday baholash va qabul qilish masalasi alohida 

tartibga solinishi zarur. 

Ushbu tadqiqot natijalari raqamli kriminalistika sohasida sun‘iy intellektning afzalliklarini 

ko‘rsatish bilan birga, uning cheklovlarini ham ochib berdi. Kelgusida tadqiqotlar AI modellarini 

milliy qonunchilikka moslashtirish, mahalliy datasetlarni yaratish va Explainable AI 

texnologiyalarini yanada takomillashtirishga qaratilishi lozim. 

Xulosa 

Ushbu tadqiqot raqamli dalillarni avtomatik tahlil qilishda sun‘iy intellekt texnologiyalarining 

imkoniyatlari, samaradorligi va cheklovlarini tizimli ravishda o‘rganishga qaratildi. O‘tkazilgan 

eksperimental sinovlar va adabiyotlar tahlili natijasida quyidagi asosiy xulosalarga kelindi: 

Birinchidan, konvolyutsion neyron tarmoqlari asosidagi modellar  raqamli tasvirli dalillarni 

va malware fayllarni tahlil qilishda yuqori aniqlikka erishiladi. Integratsiyalashgan AI tizimi 1 TB 

hajmdagi ma’lumotni o‘rtacha 4,2 soat ichida qayta ishlab, an’anaviy forensik usullarga nisbatan 

taxminan 85 baravar tezlikni ta’minladi. Bu natija raqamli kriminalistika jarayonini sezilarli darajada 

tezlashtirish va tergov muddatlarini qisqartirish imkonini beradi. 

Ikkinchidan, Explainable AI usullari (SHAP va LIME) yordamida modellar qarorlarining 

izohlanishi baholandi. Bu dalillarning sud jarayonida ishonchliligini oshirish va “qora quti” 

muammosini qisman yumshatishga yordam beradi. Shu bilan birga, tadqiqot shuni ko‘rsatdiki, sun‘iy 

intellekt texnologiyalari hali ham to‘liq izohlanmaydigan holatlar va algoritmik tarafkashlik 

muammolarini to‘liq hal qila olmaydi. 

Biroq, tadqiqot bir qator muhim muammolarni ham ochib berdi. Sintetik datasetlarda olingan 

yuqori natijalar real murakkab holatlarda biroz pasayishi, milliy qonunchilikka moslashtirish zarurati, 

maxfiylik masalalari va dalillarning sudda qabul qilinish tartibi hali ham hal etilmagan dolzarb 

masalalardir. 
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Ushbu tadqiqotning amaliy ahamiyati shundaki, uning natijalari O‘zbekiston Respublikasida 

raqamli kriminalistika tizimini modernizatsiya qilish, tergov jarayonlarini tezlashtirish va dalillarning 

sifatini oshirish uchun ilmiy asos yaratadi. Kelgusida tadqiqotlar quyidagi yo‘nalishlarda davom 

ettirilishi tavsiya etiladi: 

 Milliy raqamli dalillar bazasini yaratish va mahalliy datasetlarni shakllantirish; 

 Sun‘iy intellekt modellarini O‘zbekiston qonunchiligiga moslashtirish; 

 Explainable AI va huquqiy talablarga javob beradigan gibrid tizimlarini ishlab chiqish; 

 AI asosidagi avtomatik tahlil tizimlarini huquq-tartibot organlari va sud-ekspertiza 

muassasalarida pilot loyihalar shaklida joriy etish. 

Xulosa qilib aytganda, sun‘iy intellekt raqamli kriminalistikaning kelajagi bo‘lib, uni to‘g‘ri 

va ilmiy asoslangan tarzda joriy etish jinoyatchilikka qarshi kurashda yangi darajaga ko‘tarilish 

imkonini beradi. 
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