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XXI asr axborot texnologiyalarining keskin rivojlanishi bilan tavsiflanadigan murakkab 

davr sifatida namoyon bo‘lmoqda. Raqamli texnologiyalar insoniyat hayotining deyarli barcha 

sohalariga chuqur kirib borgani sari axborot almashinuvi tezligi ortib, virtual makon global 

kommunikatsiya maydoniga aylandi. Ayniqsa, sun’iy intellekt texnologiyalarining rivojlanishi 

multimedia mahsulotlarini yaratish jarayonini mutlaqo yangi bosqichga olib chiqdi. Biroq 

texnologik taraqqiyot bilan bir qatorda kiberxavfsizlikka oid yangi tahdidlar ham yuzaga 

kelmoqda. Ana shunday xavfli va murakkab texnologiyalardan biri deepfake texnologiyasi 

hisoblanadi. 

Deepfake atamasi “deep learning” va “fake” so‘zlarining birikishidan hosil bo‘lib, sun’iy 

intellekt yordamida inson yuzi, ovozi yoki harakatlarini sun’iy ravishda o‘zgartirish hamda real 

ko‘rinishga ega bo‘lgan soxta media mahsulotlarini yaratish texnologiyasini anglatadi. Ushbu 

texnologiya dastlab ilmiy tajribalar va vizual effektlarni takomillashtirish maqsadida shakllangan 

bo‘lsa-da, bugungi kunda uning salbiy yo‘nalishlarda qo‘llanilishi jahon hamjamiyatida jiddiy 

xavotir uyg‘otmoqda. Ayniqsa, siyosiy manipulyatsiya, moliyaviy firibgarlik, shaxsiy 

ma’lumotlarni o‘g‘irlash hamda kiberjinoyatchilikning yangi ko‘rinishlari deepfake texnologiyasi 

bilan chambarchas bog‘lanib bormoqda. 

So‘nggi yillarda generativ neyron tarmoqlar va mashinaviy o‘qitish algoritmlarining 

takomillashuvi natijasida deepfake mahsulotlarini oddiy foydalanuvchilar ham yaratish 

imkoniyatiga ega bo‘lib qoldi. Bu esa raqamli axborotning ishonchliligi masalasini keskinlashtirib, 

internet makonida “haqiqat” va “soxtalik” o‘rtasidagi chegarani tobora mavhumlashtirmoqda. 

Ayniqsa, ijtimoiy tarmoqlar orqali tarqaladigan soxta videolar va ovozli xabarlar jamiyat ongiga 

ta’sir o‘tkazish, ommaviy manipulyatsiya qilish hamda ijtimoiy beqarorlikni yuzaga keltirish 

vositasiga aylanish ehtimolini kuchaytirmoqda. 

Kiberxavfsizlik nuqtai nazaridan qaralganda, deepfake texnologiyasi biometrik 

autentifikatsiya tizimlari, identifikatsiya mexanizmlari va axborot xavfsizligi infratuzilmalariga 

jiddiy tahdid soladi. Chunki sun’iy ravishda yaratilgan tasvir yoki ovoz orqali foydalanuvchi 

shaxsini taqlid qilish imkoniyati mavjud bo‘lib, bu holat moliyaviy tizimlar, davlat tashkilotlari 

hamda yirik korporativ tarmoqlarda xavfsizlik muammolarini yuzaga keltirishi mumkin. Shu 

sababli deepfake texnologiyalarining texnik imkoniyatlarini, ularning xavf darajasini hamda 

himoyalanish usullarini chuqur tadqiq etish zamonaviy axborot xavfsizligining dolzarb 

masalalaridan biri hisoblanadi. 

Mazkur maqolada deepfake texnologiyalarining ishlash prinsiplari, sun’iy intellekt bilan 

bog‘liqligi, kiberxavfsizlikka ko‘rsatadigan salbiy ta’siri hamda ushbu tahdidlarga qarshi 

kurashishning zamonaviy usullari ilmiy nuqtai nazardan tahlil qilinadi. 

Deepfake texnologiyasi tushunchasi va ishlash prinsipi 

Raqamli texnologiyalar evolyutsiyasi natijasida multimedia kontentlarini yaratish jarayoni 

an’anaviy usullardan sun’iy intellekt asosidagi avtomatlashtirilgan tizimlarga o‘tib bormoqda. Shu 

jarayonda yuzaga kelgan eng murakkab texnologiyalardan biri deepfake texnologiyasi 
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hisoblanadi. Ushbu texnologiya inson tasviri, ovozi yoki mimikasini sun’iy ravishda qayta ishlab, 

haqiqatga juda yaqin bo‘lgan soxta media mahsulotlarini yaratishga xizmat qiladi. Deepfake 

texnologiyasining asosiy xususiyati shundaki, yaratilgan video yoki audio mahsulot ko‘pincha 

oddiy inson tomonidan haqiqiy kontentdan ajratib bo‘lmaydigan darajada tabiiy ko‘rinishga ega 

bo‘ladi. 

Deepfake texnologiyasi sun’iy intellektning “deep learning” deb ataluvchi chuqur o‘qitish 

usullariga asoslanadi. Ushbu tizimlarda neyron tarmoqlar katta hajmdagi ma’lumotlar bazasi 

yordamida o‘qitiladi hamda inson yuzi, ovozi, harakatlari va nutqidagi o‘ziga xos xususiyatlarni 

tahlil qiladi. Natijada tizim ma’lum bir shaxsning yuz ifodalari yoki ovoz ohangini sun’iy tarzda 

takrorlay olish qobiliyatiga ega bo‘ladi. Ayniqsa, Generative Adversarial Networks (GAN) deb 

nomlanuvchi generativ adversarial tarmoqlar deepfake texnologiyasining rivojlanishida muhim 

o‘rin egallaydi. 

GAN tizimi ikki asosiy neyron tarmoqdan tashkil topadi. Birinchi tarmoq generator deb 

ataladi va uning vazifasi soxta tasvir yoki videolar yaratishdan iborat bo‘ladi. Ikkinchi tarmoq esa 

diskriminator vazifasini bajarib, yaratilgan mahsulotning haqiqiy yoki soxta ekanligini aniqlashga 

harakat qiladi. Ushbu ikki tizim o‘rtasidagi raqobat jarayonida generator tobora mukammallashib, 

yanada realistik media mahsulotlarini yaratishni o‘rganadi. Natijada inson ko‘zi bilan farqlash 

qiyin bo‘lgan yuqori sifatli deepfake materiallari yuzaga keladi. 

Deepfake yaratish jarayoni odatda bir necha bosqichlarda amalga oshiriladi. Dastlab 

maqsadli shaxsga oid katta hajmdagi foto, video yoki audio ma’lumotlar yig‘iladi. Keyingi 

bosqichda sun’iy intellekt algoritmlari ushbu ma’lumotlarni tahlil qilib, yuz tuzilishi, mimika, nutq 

tempi va ovoz chastotalarini o‘rganadi. So‘ngra neyron tarmoq boshqa video yoki audio material 

bilan integratsiyalashgan holda yangi media mahsulot yaratadi. Ayniqsa, yuzni almashtirish 

texnologiyasi — “face swapping” usuli deepfake videolarining eng ommalashgan ko‘rinishlaridan 

biri hisoblanadi. 

So‘nggi yillarda hisoblash quvvatining ortishi va ochiq dasturiy platformalarning paydo 

bo‘lishi deepfake texnologiyasining ommalashuviga sabab bo‘ldi. Ilgari bunday murakkab media 

mahsulotlarini yaratish faqat yirik ilmiy laboratoriyalar yoki professional mutaxassislar 

imkoniyatiga kirgan bo‘lsa, bugungi kunda oddiy foydalanuvchilar ham maxsus dasturlar 

yordamida qisqa vaqt ichida deepfake materiallarini yaratish imkoniga ega bo‘lmoqda. Bu esa 

texnologiyaning nafaqat foydali, balki xavfli jihatlarini ham keskin namoyon etmoqda. 

Deepfake texnologiyasi kino sanoati, virtual reallik, ta’lim va raqamli animatsiya kabi 

sohalarda innovatsion imkoniyatlar yaratib berayotgan bo‘lsa-da, uning nazoratsiz rivojlanishi 

axborot xavfsizligi va jamiyat ishonchliligiga jiddiy ta’sir ko‘rsatishi mumkin. Ayniqsa, inson 

ovozi va yuzini mukammal darajada taqlid qilish imkoniyati kiberjinoyatchilikning yangi 

shakllarini yuzaga keltirib, raqamli makonda ishonch inqirozini kuchaytiruvchi omillardan biriga 

aylanmoqda. 

Sun’iy intellekt va neyron tarmoqlarning deepfake yaratishdagi o‘rni 

Zamonaviy axborot texnologiyalarining rivojlanishida sun’iy intellekt tizimlari alohida 

strategik ahamiyat kasb etmoqda. Ayniqsa, inson faoliyatiga xos bo‘lgan murakkab jarayonlarni 

modellashtirish imkoniyatiga ega neyron tarmoqlar multimedia texnologiyalarining yangi 

bosqichga chiqishiga sabab bo‘ldi. Deepfake texnologiyasining shakllanishi va rivojlanishi ham 

aynan sun’iy intellekt algoritmlari hamda chuqur o‘qitish metodlari bilan chambarchas bog‘liqdir. 

Ushbu texnologiyaning asosiy kuchi inson yuzi, ovozi va mimikasini yuqori aniqlikda tahlil qila 

oladigan neyron tarmoqlarning hisoblash imkoniyatlariga tayangan holda namoyon bo‘ladi. 
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Sun’iy intellektning deepfake yaratishdagi o‘rni avvalo katta hajmdagi ma’lumotlarni 

qayta ishlash qobiliyatida namoyon bo‘ladi. Inson yuzidagi mimik harakatlar, ko‘z harakati, 

lablarning sinxron harakati, ovoz ohangi va nutq dinamikasi kabi murakkab biologik belgilar oddiy 

dasturiy tizimlar yordamida mukammal tahlil qilinishi qiyin hisoblanadi. Neyron tarmoqlar esa 

millionlab tasvir va audio namunalarni o‘rganish orqali ushbu xususiyatlarning matematik 

modelini shakllantiradi. Natijada tizim insonning tashqi ko‘rinishi va nutqini sun’iy ravishda qayta 

yaratish imkoniyatiga ega bo‘ladi. 

Deepfake texnologiyasida asosan “Deep Learning” deb ataluvchi chuqur o‘qitish usullari 

qo‘llaniladi. Ushbu usul ko‘p qatlamli sun’iy neyron tarmoqlarga asoslangan bo‘lib, murakkab 

ma’lumotlar orasidagi yashirin bog‘liqliklarni aniqlash imkonini beradi. Ayniqsa, konvolyutsion 

neyron tarmoqlar (Convolutional Neural Networks — CNN) tasvirlarni qayta ishlashda muhim rol 

o‘ynaydi. CNN algoritmlari inson yuzidagi eng kichik detallarni ham aniqlash orqali yuz 

tuzilishini aniq modellashtiradi. Bu esa deepfake videolarining realistik ko‘rinishini ta’minlaydi. 

Shuningdek, generativ adversarial tarmoqlar — GAN texnologiyasi deepfake yaratish 

jarayonining markaziy elementi hisoblanadi. Mazkur tizim ikki neyron tarmoq o‘rtasidagi o‘zaro 

raqobat asosida ishlaydi. Generator sun’iy tasvir yaratishga harakat qilsa, diskriminator uning 

qanchalik haqiqiy ekanligini tekshiradi. Ushbu jarayon uzluksiz davom etib, har bir iteratsiyada 

tizim yanada mukammal natija hosil qiladi. Go‘yoki ikki sun’iy ong bir-biri bilan “aqliy duel” olib 

borayotgandek holat yuzaga keladi. Natijada generator inson tomonidan farqlash mushkul bo‘lgan 

yuqori sifatli media mahsulotlarini yaratishga erishadi. 

Sun’iy intellekt texnologiyalarining rivojlanishi bilan ovozli deepfake tizimlari ham sezilarli 

darajada takomillashdi. Zamonaviy algoritmlar inson ovozidagi tembr, talaffuz, hissiy ohang va 

nutq ritmini o‘rganish orqali ma’lum bir shaxsning ovozini sun’iy tarzda nusxalashi mumkin. Bu 

esa telefon firibgarligi, moliyaviy manipulyatsiya va identifikatsiya tizimlarini aldash kabi xavfli 

holatlarning yuzaga kelishiga sabab bo‘lmoqda. 

Neyron tarmoqlarning o‘z-o‘zini o‘qitish xususiyati deepfake texnologiyalarining yanada 

tez rivojlanishiga xizmat qilmoqda. Har bir yangi ma’lumot tizimning aniqligini oshirib, sun’iy 

kontent sifatini yaxshilaydi. Shu sababli bugungi kunda deepfake texnologiyalari oddiy vizual 

manipulyatsiya vositasi bo‘lib qolmay, balki axborot urushi, psixologik ta’sir va 

kiberjinoyatchilikning murakkab instrumentiga aylanib bormoqda. 

Shu nuqtai nazardan qaraganda, sun’iy intellekt va neyron tarmoqlar insoniyat uchun ulkan 

texnologik imkoniyatlar yaratish bilan bir qatorda, axborot xavfsizligi va jamiyat ishonchliligiga 

tahdid soluvchi omillarni ham yuzaga keltirmoqda. Ayniqsa, real va sun’iy media o‘rtasidagi 

chegara tobora yo‘qolib borayotgan hozirgi davrda deepfake texnologiyalarining nazoratsiz 

rivojlanishi kiberxavfsizlik tizimlari oldida yangi va murakkab muammolarni paydo qilmoqda. 

Deepfake texnologiyalarining kiberxavfsizlikka tahdidlari 

Raqamli texnologiyalarning jadal rivojlanishi natijasida axborot almashinuvi global 

miqyosda mislsiz tezlikka ega bo‘ldi. Shu bilan bir qatorda, virtual makonda yuzaga kelayotgan 

tahdidlar ham murakkablashib, an’anaviy kiberxavfsizlik tizimlari uchun yangi sinovlarni yuzaga 

keltirmoqda. Ana shunday xavfli texnologik tahdidlardan biri deepfake texnologiyasi hisoblanadi. 

Dastlab innovatsion multimedia vositasi sifatida shakllangan ushbu texnologiya bugungi kunda 

kiberjinoyatchilik, axborot manipulyatsiyasi va raqamli firibgarlikning zamonaviy quroliga 

aylanib bormoqda. 

Deepfake texnologiyalarining eng katta xavfi axborotning ishonchliligiga putur 

yetkazishida namoyon bo‘ladi. Internet foydalanuvchilari ko‘pincha video yoki audio 
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materiallarni haqiqat sifatida qabul qiladi. Biroq sun’iy intellekt yordamida yaratilgan soxta 

videolar inson ongiga kuchli psixologik ta’sir o‘tkazib, yolg‘on ma’lumotlarni haqiqat sifatida 

qabul qilinishiga sabab bo‘lishi mumkin. Ayniqsa, ijtimoiy tarmoqlarda tez tarqaladigan deepfake 

materiallari ommaviy manipulyatsiya vositasiga aylanish xavfini kuchaytirmoqda. 

Kiberxavfsizlik nuqtai nazaridan eng jiddiy tahdidlardan biri biometrik autentifikatsiya 

tizimlariga qaratilgan hujumlardir. Zamonaviy bank tizimlari, mobil qurilmalar va korporativ 

platformalarda yuzni aniqlash yoki ovoz orqali identifikatsiya qilish texnologiyalari keng 

qo‘llanilmoqda. Deepfake algoritmlari esa inson yuzi va ovozini yuqori aniqlikda taqlid qila olishi 

sababli ushbu himoya mexanizmlarini chetlab o‘tish imkoniyatini yaratmoqda. Natijada moliyaviy 

hisoblarni buzish, maxfiy ma’lumotlarga noqonuniy kirish va foydalanuvchi identifikatsiyasini 

qalbakilashtirish holatlari yuzaga kelishi mumkin. 

Shuningdek, deepfake texnologiyalari korporativ xavfsizlik tizimlari uchun ham jiddiy 

xavf tug‘diradi. So‘nggi yillarda kompaniya rahbarlari yoki mas’ul shaxslarning ovozini sun’iy 

tarzda yaratib, xodimlarga yolg‘on topshiriqlar berish orqali katta miqdordagi mablag‘larni 

o‘g‘irlash holatlari kuzatilmoqda. Bunday kiberfiribgarlik usullari “social engineering” 

hujumlarining yangi avlodi sifatida baholanmoqda. Chunki bu turdagi manipulyatsiyalar texnik 

himoya tizimlaridan ko‘ra inson omilining zaif tomonlariga tayanadi. 

Deepfake texnologiyalarining siyosiy va ijtimoiy xavfi ham alohida ahamiyatga ega. Soxta 

videolar yordamida siyosiy yetakchilar nomidan yolg‘on bayonotlar tarqatish, jamiyatda vahima 

uyg‘otish yoki davlatlararo munosabatlarni keskinlashtirish mumkin. Axborot urushi sharoitida 

bunday texnologiyalar strategik qurol sifatida qo‘llanilishi ehtimoli xalqaro xavfsizlik tizimlari 

uchun ham jiddiy tahdid hisoblanadi. Ayniqsa, saylov jarayonlari davrida deepfake materiallari 

orqali jamoatchilik fikrini manipulyatsiya qilish xavfi keskin ortadi. 

Bundan tashqari, deepfake texnologiyalari shaxsiy hayot daxlsizligiga ham salbiy ta’sir 

ko‘rsatmoqda. Insonlarning suratlari yoki videolaridan ruxsatsiz foydalanish orqali noqonuniy 

media mahsulotlari yaratilishi axloqiy va huquqiy muammolarni yuzaga keltirmoqda. Bu holat 

nafaqat kiberxavfsizlik, balki inson huquqlari va raqamli etikaga oid murakkab masalalarni ham 

kun tartibiga olib chiqmoqda. 

Eng xavfli jihatlardan biri shundaki, deepfake texnologiyalari tobora ommalashib, ulardan 

foydalanish uchun yuqori texnik bilim talab qilinmay qolmoqda. Ochiq dasturiy platformalar va 

sun’iy intellekt servislarining ko‘payishi natijasida oddiy foydalanuvchilar ham qisqa vaqt ichida 

realistik soxta materiallar yaratish imkoniga ega bo‘lmoqda. Bu esa kiberjinoyatchilikning 

ommaviylashishiga hamda raqamli makonda ishonch inqirozining chuqurlashishiga sabab 

bo‘lmoqda. 

Shu sababli deepfake texnologiyalarining kiberxavfsizlikka ta’sirini chuqur o‘rganish, ularni 

aniqlash mexanizmlarini takomillashtirish hamda huquqiy nazorat tizimlarini kuchaytirish 

zamonaviy axborot xavfsizligining ustuvor yo‘nalishlaridan biri sifatida qaralmoqda. 

Deepfake orqali amalga oshiriladigan kiberjinoyatlar 

Raqamli muhitning kengayishi va sun’iy intellekt texnologiyalarining tezkor rivojlanishi 

kiberjinoyatchilikning ham yangi shakllarini yuzaga keltirmoqda. Shular orasida deepfake 

texnologiyasi asosida amalga oshiriladigan hujumlar alohida o‘rin egallaydi. Agar ilgari 

kiberjinoyatlar asosan dasturiy zaifliklardan foydalanishga tayangan bo‘lsa, bugungi kunda inson 

idroki, ishonchi va vizual qabul qilish mexanizmlarini aldash asosiy strategiyaga aylanib 

bormoqda. Deepfake aynan shu jihati bilan an’anaviy xavf modellardan keskin farq qiladi va 

kiberjinoyatchilikni yanada murakkab va xavfli bosqichga olib chiqadi. 
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Eng keng tarqalgan kiberjinoyat turlaridan biri bu moliyaviy firibgarlikdir. Deepfake 

texnologiyasi yordamida muayyan shaxsning ovozi yoki yuz ifodasi sun’iy ravishda yaratiladi va 

undan bank tizimlari, kompaniyalar yoki xodimlarni aldashda foydalaniladi. Masalan, kompaniya 

rahbarining ovozi klonlanib, moliya bo‘limiga “shoshilinch to‘lov” yoki “maxfiy tranzaksiya” 

haqida ko‘rsatma berilishi mumkin. Bunday hujumlar ko‘pincha texnik xavfsizlik tizimlarini 

emas, balki inson ishonchini nishonga olgani sababli juda samarali bo‘ladi. 

Yana bir muhim yo‘nalish bu shaxsiy identifikatsiyani buzish bilan bog‘liq jinoyatlardir. 

Deepfake orqali yaratilgan soxta video yoki audio materiallar yordamida insonning nomidan 

yolg‘on harakatlar amalga oshirilishi mumkin. Bu holat shaxsning obro‘siga putur yetkazish, uni 

shantaj qilish yoki ijtimoiy tarmoqlarda reputatsiyasini yo‘q qilish maqsadida qo‘llaniladi. 

Natijada jabrlanuvchi o‘zini himoya qilish uchun murakkab huquqiy va psixologik bosim ostida 

qoladi. 

Siyosiy manipulyatsiya ham deepfake asosidagi kiberjinoyatlarning eng xavfli 

ko‘rinishlaridan biridir. Sun’iy intellekt yordamida siyosiy yetakchilar yoki davlat vakillari 

nomidan soxta bayonotlar tarqatilishi jamiyatda beqarorlikni kuchaytirishi mumkin. Bunday 

materiallar ijtimoiy tarmoqlarda tez tarqalib, ommaviy fikrni manipulyatsiya qilish, saylov 

jarayonlariga ta’sir o‘tkazish yoki xalqaro munosabatlarni keskinlashtirish maqsadida ishlatiladi. 

Bu esa deepfake texnologiyasini nafaqat texnik, balki geosiyosiy xavf omiliga ham aylantiradi. 

Shuningdek, deepfake texnologiyasi asosida shantaj va extortion (tahdid orqali pul undirish) 

jinoyatlari ham keng tarqalmoqda. Jinoyatchilar soxta video yoki audio materiallar yaratib, ularni 

jabrlanuvchiga qarshi kompromat sifatida ishlatishadi. Bunday holatlar ayniqsa shaxsiy hayotga 

oid materiallar bilan bog‘liq bo‘lib, jabrlanuvchini ruhiy bosim ostida qolishga majbur qiladi. 

Kiberjinoyatchilikning yana bir yo‘nalishi bu ijtimoiy muhandislik (social engineering) 

hujumlaridir. Deepfake texnologiyasi bu usulni yanada kuchaytirib, insonlarni vizual va audio 

jihatdan aldash imkonini beradi. Oddiy phishing hujumlaridan farqli ravishda, deepfake asosidagi 

hujumlar ishonchlilik darajasi yuqori bo‘lgani sababli aniqlash ancha qiyin kechadi. 

Bundan tashqari, deepfake texnologiyasi yordamida ommaviy axborot vositalarini 

manipulyatsiya qilish, soxta yangiliklar yaratish va jamoatchilik fikrini yo‘naltirish ham mumkin. 

Bu esa “infoxavfsizlik” tushunchasini jiddiy tahdid ostiga qo‘yadi, chunki haqiqat va yolg‘on 

o‘rtasidagi chegarani aniqlash tobora murakkablashib bormoqda. 

Xulosa qilib aytganda, deepfake texnologiyalari sun’iy intellekt va neyron tarmoqlarning 

eng murakkab va tez rivojlanayotgan yo‘nalishlaridan biri bo‘lib, u bir tomondan multimedia va 

raqamli kontent yaratish sohasida katta imkoniyatlar ochsa, ikkinchi tomondan kiberxavfsizlik 

uchun jiddiy va ko‘p qirrali tahdidlarni yuzaga keltirmoqda. Ushbu texnologiya yordamida inson 

yuzi, ovozi va harakatlarini yuqori aniqlikda sun’iy ravishda yaratish imkoniyati axborotning 

ishonchliligiga bo‘lgan an’anaviy yondashuvni butunlay o‘zgartirmoqda. 

Tadqiqot jarayonida aniqlanishicha, deepfake texnologiyalari moliyaviy firibgarlik, 

shaxsiy ma’lumotlarni buzish, siyosiy manipulyatsiya va ijtimoiy muhandislik hujumlari kabi 

kiberjinoyatlarning yangi avlodini shakllantirmoqda. Ayniqsa, inson omilini aldashga asoslangan 

hujumlar kiberxavfsizlik tizimlarining faqat texnik himoya bilan cheklanib qolmasdan, kompleks 

yondashuvni talab etishini ko‘rsatmoqda. 

Shu bilan birga, deepfake texnologiyalarining tez ommalashuvi axborot makonida 

“haqiqat” va “soxtalik” o‘rtasidagi chegarani tobora yo‘qotib bormoqda. Bu esa jamiyatda 

axborotga bo‘lgan ishonch inqirozini kuchaytirishi, ijtimoiy barqarorlik va xavfsizlikka salbiy 

ta’sir ko‘rsatishi mumkin. 
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Shunday qilib, deepfake texnologiyalarining kiberxavfsizlikka tahdidi faqat texnik 

muammo emas, balki huquqiy, ijtimoiy va axloqiy jihatdan ham kompleks yondashuvni talab 

qiladigan global muammo hisoblanadi. Ushbu xavflarni kamaytirish uchun sun’iy intellekt 

asosidagi aniqlash tizimlarini rivojlantirish, huquqiy me’yorlarni takomillashtirish hamda 

foydalanuvchilarning raqamli savodxonligini oshirish muhim ahamiyat kasb etadi. 
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