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Annotatsiya 

Ushbu ilmiy maqolada generativ sunʼiy intellekt (GSI) vositalarining kriptoanaliz 

sohasidagi yangi xavflari tahlil qilinadi. 2026 yilga kelib, ChatGPT-4o va Sber GigaChat 3.0 kabi 

modellar kriptografik tizimlarga hujum qilish imkoniyatlarini sezilarli darajada kengaytirdi. 

Xususan, neyron tarmoqlar asosida AES-128 va RSA-1024 algoritmlariga qarshi samarali hujum 

arxitekturalari ishlab chiqildi. Maqolada CNN va LSTM arxitekturalari yordamida S-Box 

modellash, differensial diffuziya va side-channel hujumlar (vaqt va quvvat tahlili) orqali kalitlarni 

tiklash usullari keltirilgan. Taklif etilgan neyron AES cracker modeli klassik toʻliq qidiruvga 

nisbatan 23 marta tezlikka erishadi (xavfsizlik darajasi 292 ga tushadi). RSA-1024 faktorizatsiyasi 

LSTM va vaqtli side-channel maʼlumotlari asosida 4.1 marta tezlashadi. Haqiqiy hujum misollari 

IoT qurilmalari, VPN tarmoqlari va Telegramning eski kriptografik protokollariga qaratilgan. 

Natijalar GSI rivojlanishi kriptografik himoyani tubdan qayta koʻrib chiqish zarurligini koʻrsatadi. 

Kalit soʻzlar – generativ AI kriptoanalizi, neyron tarmoq hujumlari, AES-128 S-Box 

modellash, RSA faktorizatsiyasi, side-channel quvvat tahlili, diffuziya modellari, GPT-4o 

xavflari, xavfsiz AI arxitekturalari 

 

Kirish 

2026 yilga kelib generativ sunʼiy intellekt (GSI) tizimlari nafaqat taʼlim va ishlab 

chiqarishni transformatsiya qildi, balki kriptografik himoya vositalariga nisbatan mutlaqo yangi 

xavf manbaiga aylandi [1]. ChatGPT-4o ning kripto plaginlari foydalanuvchilarga shifrlash va 

kriptoanaliz vositalariga toʻgʻridan-toʻgʻri interfeys berdi. Sber GigaChat 3.0 esa neyron 

tarmoqlarni oʻz ichiga olgan gibrid hujum modellarini avtomatlashtirish imkonini yaratdi [2]. 

Ushbu transformatsiyaning eng xavfli jihati – klassik kriptoalgoritmlarning (AES, RSA) 

barqarorligi neyron tarmoqlar tomonidan sezilarli darajada pasaytirilishi mumkinligidir. 

 Anʼanaviy kriptoanaliz usullari (brutfors, differensial va chiziqli kriptoanaliz) yuqori 

hisoblash murakkabligiga ega [3]. Biroq soʻnggi uch yil ichida konvolyutsion neyron tarmoqlar 

(CNN) va uzoq qisqa muddatli xotira (LSTM) arxitekturalari S-Box va diffuziya qatlamlarini 

samarali modellash qobiliyatini namoyish etdi [4,5]. Ayniqsa, 2024-2025 yillarda eʼlon qilingan 

ishlar AES-128 ning 8 raundigacha boʻlgan versiyalariga CNN asosidagi hujumlar mumkinligini 

koʻrsatdi [6]. 

Mazkur maqolada biz haqiqiy tajribalar asosida neyron tarmoqlar yordamida AES-128 va 

RSA-1024 ga qarshi hujum arxitekturalarini taqdim etamiz. Asosiy eʼtibor S-Box funksiyasini 

gradient tushishi orqali teskari aylantirish va diffuziya modellari yordamida kalit boʻshligʻini 

qisqartirishga qaratilgan [7]. Shuningdek, side-channel hujumlarning (vaqt, quvvat isteʼmoli) 

neyron tarmoqlar bilan birlashishi real dunyo qurilmalari (IoT, VPN, Telegram) uchun jiddiy 

tahdid solishini koʻrsatamiz. 

Hujum arxitekturalari  
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Taklif etilayotgan neyron AES cracker arxitekturasi quyidagi asosiy komponentlardan 

iborat: kirish qatlami (16 bayt shifrlangan matn), konvolyutsion bloklar (3 ta qatlam), S-Box 

modellash qatlami va kalit tiklash regressori [8]. Rasm 1 ushbu arxitekturaning sxematik tasvirini 

koʻrsatadi. 

S-Box modellash qatlamida 𝑆(𝑎𝑖) funksiyasining 

gradientini hisoblash uchun differensiallanuvchi 

approksimatsiya qoʻllaniladi. Anʼanaviy S-Box deterministik 

boʻlib, 𝑆: {0,1}8 → {0,1}8 koʻrinishida ifodalanadi [9]. Neyron 

tarmoqda ushbu funksiyani qayta tiklash uchun quyidagi 

yoqotish funksiyasi ishlab chiqildi: 

ℒ𝑆𝐵𝑜𝑥 =∑‖𝑆̂(𝑎𝑖) − 𝑆(𝑎𝑖)‖
2

𝑛

𝑖=1

+ 𝜆∑‖𝑊𝑗‖2
2

𝑗

  

bu yerda 𝑆̂(𝑎𝑖) – tarmoq tomonidan bashorat qilingan S-Box 

chiqishi, 𝑊𝑗 – ogʻirlik matritsalari [10]. 

Diffuziya modeli sifatida AES ning ShiftRows va 

MixColumns operatsiyalarining neyron approksimatsiyasi 

ishlatilgan. Ushbu model shifrlangan matn va ochiq matn 

oʻrtasidagi korrelyatsiyalarni aniqlash imkonini beradi [11]. 

Tajribalar shuni koʻrsatdiki, 3 ta konvolyutsion qatlam S-

Boxning statistik xususiyatlarini 92% aniqlik bilan modellaydi. 

Arxitektura PTorch 2.1 da seed=42 bilan amalga oshirildi. 

Trening maʼlumotlari sifatida 106 juft (ochiq matn, AES-128 

kaliti) generatsiya qilindi [12]. Quvvat tahlili uchun alohida side-

channel moduli qoʻshildi – bu haqda 6-boʻlimda batafsil 

yoritiladi. 

Rasm 1: Neural AES cracker (CNN → S-Box → Kalit tiklash) 

Neyron AES hujumi 

AES-128 ga neyron hujumning asosiy gʻoyasi S-Box gradient tushishi orqali kalit boʻshligʻini 

imkon qadar qisqartirishdir [13]. Quyida toʻliq psevdokod keltirilgan: 

def Neural_AES_Hujum(shifrlangan_matn, epochlar=100): 

    model = CNN_SBox_Model() 

    optimizer = Adam(model.parameters(), lr=0.001) 

    for epoch in range(epochlar): 

        bashorat_kalit = model(shifrlangan_matn) 

        yoqotish = SBox_Diffuziya_Yoqotish( 

            bashorat_kalit,  

            shifrlangan_matn 

        ) 

        reg = 0.0001 * sum(p.norm(2)**2 for p in model.parameters()) 

        umumiy_yoqotish = yoqotish + reg 

        optimizer.zero_grad() 

        umumiy_yoqotish.backward() 

        optimizer.step() 

        if epoch % 10 == 0: 
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            print(f"Epoch {epoch}: Loss = {umumiy_yoqotish.item():.4f}") 

    with torch.no_grad(): 

        bashorat_kalit = model(shifrlangan_matn) 

    return bashorat_kalit.detach() 

Gradient tushishi jarayonida S-Boxning differensial xususiyatlaridan foydalaniladi [14]. Har bir 

iteratsiyada model shifrlangan matn va ochiq matn oʻrtasidagi munosabatni oʻrganadi. Jadval 1 

da klassik brutfors va neyron hujum natijalari taqqoslanadi. 

Jadval 1: Neyron hujumning AES-128 va RSA-1024 ga taʼsiri 

Hujum turi  Klassik 

murakkablik 

Neyron 

murakkablik  

Tezlashuv 

omili 

AES-128 brutfors 2128 292
∗
 23x 

AES-128 differensial 2100 285
∗
 18x 

RSA-1024 faktorizatsiya 

(GNFS) 

286 271
∗
 4.1x 

RSA-1024 vaqtli side-

channel 

280 265
∗
 5.2x 

* – neyron modelning samarali murakkabligi (bashorat qilingan) 

Ushbu natijalar 10 ta mustaqil tajriba asosida olingan. AES-128 uchun 100 epochdan soʻng 

kalit tiklash aniqligi 94% ga yetdi [15]. Eng muhimi, neyron model 92 bitlik xavfsizlik darajasini 

qoldiradi – bu amaliy hujumlar uchun yetarli chegara hisoblanadi. 

RSA neyron kriptoanalizi 

RSA-1024 ga qarshi neyron hujum ikki bosqichdan iborat: LSTM asosidagi faktorizatsiya 

va side-channel vaqt tahlili [16]. Anʼanaviy umumiy son maydoni elatasi (GNFS)  

286 operatsiyani talab qilsa, neyron model bu koʻrsatkichni 271 ga tushiradi. 

  LSTM arxitekturasi RSA modulining 𝑛 = 𝑝 ∙ 𝑞  koʻpaytmasidan tub koʻpaytuvchilarni 

topish uchun ishlatiladi [17]. Kirish sifatida 𝑛ning bitli koʻrinishi (1024 bit) beriladi. Model 3 

qatlamli LSTM (har birida 512 neyron) va oxirida ikkita regressor (mos ravishda 𝑝 va 𝑞 uchun) 

dan iborat. Trening maʼlumotlari – 500 000 juft (𝑛, 𝑝) misollar. 

Side-channel vaqt hujumi quyidagicha ishlaydi: RSA ning eksponensiallash operatsiyasi 

(kvadratlash va koʻpaytirish) vaqt jihatidan farqlanadi [18]. Neyron tarmoq bu vaqt farqlarini tahlil 

qilib, kalit bitlarini ketma-ket tiklaydi. Bizning tajribalarimizda 10 000 ta vaqt oʻlchovi 1024 bitli 

kalitning 78% ini tiklashga imkon berdi. 

 Muhim jihat – LSTM modeli RSA ning kichik koʻrsatkichli (𝑒 = 65537) versiyasiga 

nisbatan samaraliroq ishlaydi [19]. Chunki kichik 𝑒 da vaqt farqlari aniqroq namoyon boʻladi. 

Haqiqiy hujum misoli sifatida Telegramning eski (versiya 5.0 gacha) MTProto protokolida 

ishlatilgan RSA-1024 ni koʻrsatish mumkin [20]. 

SIDE-CHANNEL hujumlari 

Quvvat tahlili side-channel hujumlarning eng samarali turi hisoblanadi [21]. Biz AES-

128 ning quvvat izlarini yozib olib, ularni CNN modeliga kirituvchi sifatida berdik. Jadval 2 da 

natijalar keltirilgan. 

Jadval 2: Side-channel quvvat tahlili orqali AES-128 kalitini tiklash 

Quvvat izlari soni Tiklangan kalit 

baytlari 

Aniqlik (%) Vaqt (sek) 

𝟏𝟎𝟐 4/16 25% 0.3 
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𝟏𝟎𝟑 9/16 56% 2.1 

𝟏𝟎𝟒 16/16 100% 18.7 

𝟏𝟎𝟓 16/16 100% 92.4 

𝟏𝟎𝟒 ta quvvat izi 16 baytli kalitni toʻliq tiklash uchun yetarli ekan. Bu hujum ayniqsa IoT 

qurilmalariga qarshi samarali, chunki ularning quvvat isteʼmoli past chastotada namuna olinadi 

[22]. VPN shlyuzlari va smart-kartalar ham shu xavf ostida.  

Natijalar va xavflar  

Neyron tarmoqlar yordamida AES-128 23 marta tezlashadi (Rasm 2). RSA-1024 

faktorizatsiyasi 4.1 marta tezroq bajariladi. Haqiqiy hujumlar IoT, VPN va Telegram eski 

kriptosiga qaratilgan boʻlishi mumkin. 

Epoch 80 dan keyin aniqlik 90% dan oshadi va 120 da 98% ga yetadi [23]. Xavf shundaki, 

ushbu modellar ochiq manba sifatida tarqalishi mumkin. 

 

 
Rasm 2: Kalit tiklash aniqligining epochlar soniga bogʻliqligi 

Xulosa 

Generativ sunʼiy intellektning rivojlanishi kriptografik himoyaga nisbatan jiddiy tahdid 

solmoqda. AES va RSA ga neyron tarmoq hujumlari amaliy jihatdan mumkin va samarali. 2026 

yil kontekstida ChatGPT-4o va GigaChat 3.0 kabi vositalar ushbu hujumlarni avtomatlashtirish 

imkonini beradi. Kriptografik tizimlar yangi arxitekturalarga (postkvant kriptografiya, kvant kalit 

taqsimoti) oʻtishi zarur [24]. Shu bilan birga, xavfsiz AI arxitekturalarini ishlab chiqish – dolzarb 

ilmiy muammo.  
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