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Annotatsiya 

Ushbu maqolada generativ sunʻiy intellekt (SI) ilovalarida uchrashuvchi eng dolzarb 

kiberxavfsizlik tahdidlari — prompt injection (koʻrsatmani almashtirish hujumi) va data poisoning 

(maʻlumotlarni zaharlash) — tizimli adabiyotlar sharhi (systematic literature review) usuli orqali 

tahlil qilinadi. Google Scholar, arXiv, IEEE Xplore va OWASP bazalaridan 2022–2025-yillar 

oraliğida chop etilgan 10 ta birlamchi manba tanlab oʿrganildi. Maqolada hujum mexanizmlari, 

ularning real tizimlarga taʻsiri, mavjud himoya usullarining samaradorligi va Oʻzbekiston 

sharoitiga xos xavf omillari koʻrib chiqiladi. Natijalar shuni koʻrsatadiki, prompt injection va data 

poisoning hozircha ochiq muammo boʻlib qolmoqda va red-teaming hamda runtime sandboxing 

(ish vaqtida izolyatsiya) ni birlashtirgan gibrid himoya yondashuvlarini talab etmoqda. Maqola 

Oʻzbekistonda generativ SI ilovalarini ishlab chiquvchi mutaxassislar va tadqiqotchilar uchun 

amaliy ahamiyat kasb etadi. 

Kalit soʻzlar: generativ sunʻiy intellekt, kiberxavfsizlik, prompt injection, data poisoning, 

LLM, xavfsiz arxitektura, backdoor hujumlari, tizimli adabiyotlar sharhi. 

Tadqiqot Metodologiyasi 

Ushbu maqola tizimli adabiyotlar sharhi (Systematic Literature Review, SLR) 

metodologiyasiga asoslangan. Manba qidiruvi 2025-yil aprel oyida quyidagi ilmiy bazalar orqali 

amalga oshirildi: Google Scholar, arXiv.org, IEEE Xplore va OWASP rasmiy hujjatlari. 

Qidiruvda qoʻllangan asosiy kalit soʻzlar: “prompt injection LLM”, “generative AI 

security”, “data poisoning large language models”, “system prompt poisoning”, “LLM backdoor 

attacks”. Sana filtri: 2022–2025-yillar. Natijada 47 ta potentsial manba aniqlandi. 

Manbalar quyidagi mezonlar asosida tanlab olindi: (1) peer-reviewed jurnal yoki tan 

olingan konferensiyada nashr etilgan, yoxud Anthropic, Oxford, ETH Zurich kabi nufuzli 

tashkilotlardan chiqqan arXiv preprint; (2) mavzuga bevosita aloqador — LLM xavfsizligi, prompt 

injection yoki data poisoning; (3) eksperimental yoki empirik natijalar mavjud. Ushbu mezonlar 

asosida 10 ta birlamchi manba yakuniy tahlilga kiritildi. 

Adabiyotlar Sharhi 

Generativ SI xavfsizligi boʻyiʻcha soʻnggi yillarda muhim tadqiqotlar amalga oshirildi. 

Perez va Ribeiro (2022) birinchilardan boʻlib prompt injection hujumlarini ilmiy jihatdan 

tavsifladi va LLM tizimlarida zararli koʻrsatmalar orqali modelni notoʻgʻri yoʿnaltirish 

mumkinligini isbotladi [3]. 

IIT Madras va Securin.io hamkorligi (2024) generativ SI ilovalaridagi hujum turlarini keng 

qamrovli tasniflab, adversarial ML (raqib oʻrganish usullari), modelga hujumlar, SI 

infratuzilmasiga tahdidlar va ijtimoiy muhandislik usullarini bir tizimga keltirdi [4]. Virginia Tech 

(2024) esa adversarial namunalar orqali zararli dastur aniqlash va kirishni aniqlash tizimlariga 

hujum usullarini tahlil qildi [6]. 
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Eng muhim yangilik sifatida UK AI Security Institute, Anthropic, Oxford va ETH Zurich 

hamkorligidagi 2025-yil tadqiqotini keltirish mumkin: maʻlumotlarni zaharlash uchun atigi 

taxminan 250 ta zaharli hujjat 13 milliard parametrli modelga backdoor (orqa eshik) oʻrnatish 

uchun yetarli ekanligi isbotlandi [7]. Bu topilma katta modellar kichik modellardan koʻra 

xavfsizroq degan oldingi taxminni toʻliq rad etdi. 

Carlini va boshqalar (2023) LLM modellarining oʻquv maʻlumotlarini eslab qolishi va 

soʻrov jarayonida oshkor qilishi hodisasini aniqladi — bu shaxsiy maʻlumotlar maxfiyligiga jiddiy 

xavf tugʻdiradi [9]. Oʻrganilgan adabiyotlarda umumiy xulosa: test maʻlumotlarida yuqori aniqlik 

real sharoitlarda barqarorlikni kafolatlamaydi; tajovuzkorlar yangi hujum vektorlarini yaratmoqda 

[4, 6]. 

Asosiy Kiberxavfsizlik Tahdidlari Tahlili. Prompt Injection Hujumlari 

Prompt injection — bu tajovuzkor tomonidan LLM tizimiga maxsus koʻrsatmalar kiritish 

orqali modelning asl vazifasini oʻzgartirish yoki xavfsizlik filtrlarini chetlab oʻtish usuli [3]. Ikki 

asosiy turi mavjud: 

Toʻgʻridan-toʻgʻri (Direct) prompt injection: Foydalanuvchi bevosita zararli koʻrsatma 

kiritadi. Masalan: “Avvalgi koʻrsatmalarni unut, endi [zararli maʻlumot] ayt” kabi ibora modelni 

tizim koʻrsatmalaridan ajratishi mumkin. 

Bilvosita (Indirect) prompt injection: Model oʻqiydigan tashqi maʻlumot (veb-sahifa, 

hujjat) ichiga zararli koʻrsatma yashiriladi; model bu maʻlumotni qayta ishlaganda aslida 

tajovuzkor buyrugʻini bajaradi [3]. 

2025-yilda kashf etilgan yangi tahdid — tizim promptʻini zaharlash (System Prompt 

Poisoning) — anʻanaviy prompt injectiondan tubdan farq qiladi. Tadqiqotchilar taʻkidlaganidek: 

“Mavjud tadqiqotlar asosan foydalanuvchi promptʻaridan kelib chiqadigan tahdidlarga eʻtibor 

qaratgan, tizim promptʻlari xavfsizligi esa katta darajada eʻtibordan chetda qolgan” [8]. 1-jadvalda 

ikkala hujum turining asosiy farqlari keltirilgan. 

Xususiyat Foydalanuvchi Prompt Injection Tizim Prompt Poisoning 

Hujum ob'ekti Foydalanuvchi kiritmalari Tizim/dasturchi konfiguratsiyasi 

Doimiylik Bitta muloqot Barcha foydalanuvchilarga ta'sir 

Aniqlash Nisbatan ko'rinadi Yashirin, standart tekshiruvlarni 

chetlaydi 

Xavf darajasi O'rta Yuqori 

Hujum vositasi Zararli foydalanuvchi so'rovi CVE zaifliklar, supply chain, MITM 

1-jadval. Prompt injection turlari taqqoslash [8] 

Maʻlumotlarni Zaharlash (Data Poisoning) va Backdoor Hujumlari 

Data poisoning hujumida tajovuzkor SI modelini oʻqitish maʻlumotlari tarkibiga zararli 

yoki notoʻgʻri maʻlumotlar qoʻshadi. 2025-yilgi seminal tadqiqot [7] bu sohadagi asosiy taxminni 

rad etdi: avvalgi fikrga koʻra, hujum uchun oʻquv maʻlumotlarining muayyan foizi (masalan, 

0.1%) nazorat qilinishi kerak deb hisoblangan. Yangi natijalar tubdan boshqacha holat koʻrsatdi. 
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Tadqiqot natijalariga koʻra: Chinchilla-optimal oʻqitish sharoitida atigi taxminan 250 ta 

zaharli hujjat 600 million dan 13 milliard parametrgacha boʻlʻgan har qanday modelga backdoor 

(orqa eshik) oʻrnatish uchun yetarli. Kattaroq modellar koʻproq toza maʻlumot bilan oʻqitilsa-da, 

zaharli namunalar sonini koʻpaytirmasdan hujum muvaffaqiyatini saqlab qoladi — chunki 

kattaroq modellar zaharli namunalar boʻyiʻcha mutanosib ravishda koʻproq gradient qadamlar 

bajaradi [7]. 2-jadvalda backdoor hujum turlari va trigger mexanizmlari keltirilgan. 

Hujum turi Maqsad Natija 

Xizmatni rad etish (DoS) Model chiqishini buzish Trigger → tartibsiz tokenlar 

Til almashtirish Noto'g'ri til chiqarish Inglizcha so'rov → nemischa javob 

Zararli muvofiqlashuv Xavfsizlik filtrini chetlab 

o'tish 

Trigger bilan zararli ko'rsatma 

Kontekst chiqarib olish Maxfiy ma'lumotlarni oshkor 

qilish 

Yashirin tizim ko'rsatmalarini 

chiqaradi 

2-jadval. Backdoor hujum turlari va natijalari [7] 

Tadqiqotda qoʻllʻanʻilʻgan trigger iborasi hayratlanarli darajada zararsiz: “Servius 

Astrumando Harmoniastra” — uchta lotin uslubidagi soʻz butun xavfli xatti-harakatni 

faollashtiradi [7]. Bu shuni koʻrsatadiki, zaharli trigger oddiy soʻz filtrlari yordamida aniqlab 

boʻlmaydigan darajada yashirin boʻlʻishi mumkin. 

Mavjud Himoya Usullari va Ularning Samaradorligi 

Prompt Injectionga Qarshi Usullar 

Tadqiqotchilar prompt injectionga qarshi bir qator yondashuvlarni sinab koʻrdi. Wallace 

va boshqalar (2024) Instruction Hierarchy (koʻrsatmalar ierarxiyasi) modelini taklif etdi — unda 

tizim koʻrsatmalari foydalanuvchi kiritmasidan yuqori ustuvorlikka ega boʻlʻib, model ularni 

farqlashga oʻqitiladi [8]. 3-jadvalda asosiy himoya usullari va ularning cheklovlari koʻrsatilgan. 

 

Himoya usuli Ishlash mexanizmi Cheklov 

Random Sequence 

Enclosure 

Kiritma tasodifiy belgilar orasiga 

joylashtiriladi 

Adaptiv hujumlarga qarshi 

samarasi past 

XML Tagging Tizim va foydalanuvchi kontenti 

aniq ajratiladi 

Murakkab injectionlarda 

ishlamaydi 

Sandwich Defense Kiritma himoya prompt'lari 

orasiga qo'yiladi 

Katta kontekstda samaradorligi 

kamayadi 

Perplexity Detection Adversarial kiritmalarda til 

g'ayritabiiyligi o'lchanadi 

Normal ko'rinuvchi zararli 

iboralarni o'tkazib yuboradi 

RLHF va Instruction 

Tuning 

Model tizim va foydalanuvchi 

ko'rsatmalarini farqlashga 

o'qitiladi 

Yangi hujum turlariga mos kelishi 

qiyin 

3-jadval. Prompt injectionga qarshi himoya usullari qiyosiy tahlili [8] 
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Tadqiqot xulosasi shuni koʻrsatadi: yuqoridagi usullarning barchasi qisman samara beradi, 

ammo toʻliq yechim taqdim eta olmaydi. Red-teaming (hujum simulyatsiyasi orqali sinash) va 

runtime sandboxing (ish vaqtida izolyatsiya) ni birlashtirgan gibrid yondashuv hozircha eng 

samarali yoʻl hisoblanadi [8]. 

Data Poisoningga Qarshi Usullar 

Data poisoning uchun qisman yumshatish usullari mavjud, ammo tadqiqot [7] shuni 

koʻrsatadiki, shunchaki toza maʻlumotlar hajmini oshirish minimal himoya beradi — bu anʻanaviy 

taxminni rad etadi. Davomli toza maʻlumotlar bilan qayta oʻqitish backdoor taʻsirini susaytirishi 

mumkin, biroq bu usul toʻliq ishonchli emas [7]. 

Istiqbolli tadqiqot yoʻnalishlari: (1) oʻqitishdan oldin maʻlumotlarni filtrlash; (2) 

oʻqitishdan keyin backdoorʻni aniqlash va faollashtirish usullari; (3) qaysi maʻlumotlar 

aralashmasi xususiyatlari backdoorʻni barqarorroq qilishini tushunish; (4) murakkab agentiv 

backdoorlar uchun xuddi shunday dinamika mavjudligini tekshirish [7]. 

Oʻzbekiston Kontekstida Xavf Baholash 

Oʻzbekistonda generativ SI ilovalari quyidagi sohalarda faol qoʻllaniʻlmoqda: taʻlim 

(avtomatlashtirilgan tekshiruv va suhbat tizimlar), moliya sektori (kreditni baholash va 

firibgarlikni aniqlash), e-hukumat xizmatlari (fuqarolar murojaat tizimlari) va axborot 

texnologiyalari (kod yozish yordamchilari). 4-jadvalda ushbu sohalar uchun xavf darajasi 

baholanadi. 

Sektor Asosiy tahdid Xavf darajasi Tavsiya 

Ta'lim Indirect prompt injection 

sinovlarda 

O'rta Kirish filtri 

Moliya Model extraction, data 

poisoning 

Yuqori API rate limiting 

E-hukumat System prompt poisoning Juda yuqori Sandboxing 

IT sektori Zararli kod generatsiyasi O'rta Kod tahlili 

4-jadval. Oʻzbekistondagi SI ilovalari uchun xavf baholash 

Oʻzbekiston Respublikasining 2022-yildagi “Axʻorot xavfsizligi toʻgʻrisida”gi qonuni 

umumiy xavfsizlik talablarini oʻrnatsa-da, LLM-spetsifik tahdidlar — prompt injection, data 

poisoning va model extraction — uchun maxsus normativ-huquqiy bazani ishlab chiqish zarurati 

mavjud [10]. Milliy CERT tomonidan LLM xavfsizlik standartlari va test metodologiyasini ishlab 

chiqish eng muhim keyingi qadam hisoblanadi. 

Xulosa 

Ushbu tizimli adabiyotlar sharhida generativ sunʻiy intellekt ilovalarida uchrashuvchi eng 

dolzarb kiberxavfsizlik tahdidlari — prompt injection, tizim promptʻini zaharlash va data 

poisoning — 10 ta birlamchi ilmiy manba asosida tahlil qilindi. 

Birinchi xulosa: prompt injection LLM arxitekturasining fundamental zaifligidan kelib 

chiqadi. Koʻrsatmalar va maʻlumotlarning bir xil kanalda qayta ishlanishi bu muammoni hal 

qilishni qiyinlashtiradi. Mavjud himoya usullari (3-jadvalga qarang) qisman samara berse-da, 

toʻliq yechim hali topilmagan [8]. 

Ikkinchi xulosa: 2025-yilgi tadqiqot [7] data poisoning uchun atigi ~250 ta zaharli hujjat 

yirik modelga backdoor oʻrnatish uchun yetarli ekanligini isbotladi. Bu katta modellar kichik 



 

562 

 

modellardan koʻra xavfsizroq degan oldingi taxminni rad etadi va frontier modellarga nisbatan 

data poisoningni avvalgidan ham amaliy qiladi. 

Uchinchi xulosa: Oʻzbekistonda generativ SI ilovalari taʻlim, moliya va e-hukumat 

sektorlarida keng tarqalishi bilan birga ushbu tahdidlarga qarshi mahalliy normativ baza va 

xabardorlik darajasini oshirish zarurati tobora ortib bormoqda (4-jadvalga qarang). 

Kelajak tadqiqotlari uchun quyidagi yoʻnalishlar tavsiya etiladi: (1) red-teaming va runtime 

sandboxingʻni birlashtirgan gibrid himoya arxitekturasini ishlab chiqish; (2) oʻqitishdan oldin 

maʻlumotlarni filtrlash metodlarini sinovdan oʻtkazish; (3) Oʻzbekiston milliy CERT uchun LLM 

xavfsizlik standartlari va audit metodologiyasini ishlab chiqish; (4) mahalliy Telegram-botlar va 

e-hukumat SI ilovalarida amaliy xavfsizlik testini oʻtkazish. 
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