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Annotatsiya: Ushbu maqolada messenjer ilovalarida tarqaladigan fishing, zararli dasturlar
(malware) va firibgarlik (scam) tahdidlarini real vaqt rejimida aniqlash va tahlil qilish tizimlarini
ishlab chiqishning metodologik va amaliy jihatlarini ko‘rib chiqadi. Tadgiqotda sun’iy intellekt va
mashina o‘qitish (AI/ML) usullari, tabiiy tilni qayta ishlash (NLP) algoritmlari, xatti-harakatlar
tahlili va kriptografik imzolarni tekshirish texnologiyalari integratsiyalashgan arxitektura taklif
qilinadi. Natijalar shuni ko‘rsatadiki, taklif etilayotgan tizim 94,2% aniqlik bilan tahdidlarni
aniqlashga qodir bo‘lib, real vaqt rejimida 50 ms dan kam kechikish bilan ishlaydi. Ushbu natijalar
messenjer xavfsizligini oshirish va foydalanuvchi ma’lumotlarini himoya qilishda muhim
ahamiyatga ega.

Kalit so‘zlar: Messenjer xavfsizligi, real vaqt rejimida aniqlash, fishing, zararli dastur, firibgarlik,
sun’iy intellekt, mashina o‘qitish, NLP, xavfsizlik tahlili.

AHHOTanUsA: B 1aHHOU cTaTbe pacCMaTPHUBAIOTCS METOMOJIOTMYECKHE U NPAKTUYECKUE
acreKThl pa3pabOTKU cHUCTeM OOHapy’KeHUsS M aHajiu3a (PUIIMHTOBBIX, BPEJOHOCHBIX MPOrpamMm
(malware) ¥ MOIICHHHYECKUX (Scam) yrpo3, paclpoCTpPaHSIEMBIX B MECCEH/KEpaX, B PEKHME
peallbHOTO BpeMeHH. B uccienoBaHuu mpearaeTcsi apXUTEKTypa, UHTETPUPYIOIIas METOIbI
UCKYCCTBEHHOT'O HWHTEIUIeKTa M MammHHOro oOyueHus (MU/MO), anroputmsl o0pabOTKU
ectectBeHHOTro s3bika (NLP), anann3 moBeaeHYECKHX MNATTEPHOB W TEXHOJOTUU MPOBEPKHU
Kpuntorpadguueckux mnoanuceil. Pe3ynbraThl IEMOHCTPUPYIOT, YTO MpeajiaraeMas cucreMa
CIOCOOHA BBIABIATH YIPO3bl ¢ TOUYHOCTBHIO 94,2%, paboTasi B peXHMe pealbHOI0 BPEMEHHU C
3ajepkkod MeHee 50 Mc. [laHHbIE pe3ynbTaThl UMEIOT BaXKHOE 3HAYECHHME JIsi TOBBIIICHUS
0€30MTaCHOCTH MECCEH/KEPOB U 3aIUTHI TI0JIh30BATEIbCKUAX TAHHBIX.

KiroueBbie ciioBa: be3omnacHOCTh MeCCeHKEPOB, OOHAPY)KEHHE B pEATbHOM BPEMEHH,
¢ummHT, BpegoHocHoe [10, MOeHHIYECTBO, NCKYCCTBEHHBIN MHTEIUIEKT, MAIlIMHHOE 00y4YeHHE,
00paboTKa ECTECTBEHHOTO SI3bIKa, aHAJIHU3 YIPO3.

Abstract: This article examines the methodological and practical aspects of developing
real-time detection and analysis systems for phishing, malware, and scam threats distributed via
messenger applications. The study proposes an integrated architecture combining artificial
intelligence and machine learning (AI/ML) techniques, natural language processing (NLP)
algorithms, behavioral pattern analysis, and cryptographic signature verification technologies.
Results indicate that the proposed system achieves a detection accuracy of 94.2%, operating in
real-time with a latency of less than 50 ms. These findings hold significant importance for
enhancing messenger security and protecting user data.

Keywords: messenger security, real-time detection, phishing, malware, scam, artificial
intelligence, machine learning, NLP, threat analysis.

KIRISH
Hozirgi kunda ragamli xavfsizlik masalalari axborot texnologiyalari rivojining ajralmas
gismiga aylangan. Ijtimoiy tarmogqlar va messenjerlar, xususan Telegram, foydalanuvchilar
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o‘rtasida eng ommabop aloga vositalaridan biri sifatida keng qo‘llanmoqda. Shu bilan birga, bu
muhitda kiberjinoyatchilar tomonidan foydalanuvchilarning ishonchidan foydalanib, phishing
(soxta havolalar orqali ma’lumot o‘g‘irlash) hujumlarini amalga oshirish holatlari ham
ko‘paymoqda. Phishing havolalar ko‘pincha rasmiy ko‘rinishga ega bo‘lib, foydalanuvchini
firibgarlik sahifalariga yo‘naltiradi va natijada foydalanuvchi parol, login yoki moliyaviy
ma’lumotlarini yo‘qotadi. Shu sababli, Telegram muhitida real vaqt rejimida phishing havolalarni
aniqlash va foydalanuvchini himoya qilish muhim masalalardan biridir.

So‘nggi o‘n yillikda messenjer ilovalari (Telegram, WhatsApp, Signal, Viber va boshqalar)
shaxsiy, ijtimoiy va korporativ muloqotning asosiy vositasiga aylandi. Shu bilan birga, ular
kiberjinoyatchilar uchun qulay nishonga aylangan bo‘lib, fishing havolalari, zararli dasturlar
(malware) va ijtimoiy muhandislikka asoslangan firibgarlik (scam) hujumlari tez sur’atlar bilan
o‘sib bormoqda. Messenjerlarning end-to-end shifrlash (E2EE) arxitekturasi xabarlarning
maxfiyligini ta’minlasada, tahdidlarni real vaqt rejimida tahlil qilishni qiyinlashtiradi. An’anaviy
antivirus va qoidaga asoslangan (rule-based) himoya tizimlari yangi, noma’lum tahdidlarga
nisbatan zaif bo‘lib, ular ko‘pincha post-factum tahlilga tayanadi.

Ushbu tadqiqotning maqsadi messenjerlarda tarqaladigan phishing, malware va scam
tahdidlarini real vaqt rejimida aniqlash va tahlil qilish uchun ko‘p qatlamli, sun’iy intellektga
asoslangan tizim arxitekturasini ishlab chiqish va uning samaradorligini baholashdir. Tadqiqot
quyidagi masalalarni yoritadi:

1. shifrlangan muhitda tahdidlarni ganday qilib metama’lumotlar va xatti-harakatlar tahlili orqgali

aniqlash mumkin;

2. real vaqt rejimida ishlash uchun gaysi AI/ML va stream processing texnologiyalari optimal;
3. taklif etilayotgan yechimning amaliy joriy etish imkoniyatlari va cheklovlari qanday.
Messenjerlarda (Telegram, WhatsApp, Signal) tarqaladigan phishing, malware (zararli dasturlar)
va scam (firibgarlik) tahdidlarini real vaqt rejimida aniqlash — bu sun’iy intellekt (AI), mashinali
o‘qitish (ML) va tabiiy tilni qayta ishlash (NLP) texnologiyalariga asoslangan murakkab tizimdir.
Ushbu tizimlar xabarlarni foydalanuvchiga yetib bormasdan yoki havola bosilmasdan oldin tahlil
qiladi.

TADQIQOT METODOLOGIYASI

Tadqiqotda taklif etilayotgan tizim quyidagi asosiy modullardan iborat bo‘lib, ular real vaqt
rejimida ketma-ket yoki parallel ravishda ishlaydi:

Real vaqt rejimida aniqlash tizimlarining turlari

Sun’iy intellekt va ML-asoslangan filtrlar: Xabarlarning konteksti, yuboruvchining
xatti-harakati va havolalarni tahlil giladi. Ular "yaxshi" va "yomon" xabarlar bazasida o‘qitilgan
(Random Forest, SVM, neyron tarmoglari).

NLP (Natural Language Processing) modullari: Xabar matnidagi shoshilinchlik
(urgency), qo‘rqitish yoki shubhali so‘rovlarni (masalan, "kodni ayting", "pul o‘tkazing")
aniqlaydi.

URL tahlil dvigatellari (Link Checkers): Hash gilingan (qgisqartirilgan) havolalarni ochib
ko‘radi, ularning reputatsiyasini (PhishTank, VirusTotal kabi bazalar bilan) tekshiradi va soxta
sayt interfeyslarini aniqlaydi.

Userbotlar va API-agentlar: Telegram kabi messenjerlarda maxsus botlar orqali guruhlar
va shaxsiy xabarlarni real vaqtda kuzatib boradi.

Tahdidlarni tahlil qilish mexanizmlari
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Tizimlar tahdidlarni quyidagi bosqichlarda tahlil qiladi:

Xabarni tutib qolish: Xabar foydalanuvchiga ko‘rinmasdan oldin tizim tomonidan
tekshiriladi.

Leksik va tarkibiy tahlil: Matnda grammatik xatolar, brend nomlarining buzib yozilishi
(typosquatting), shubhali domenlar tekshiriladi.

Havola xavfsizligini aniqlash: URL yashirin yo‘naltirishlarga (redirects) ega ekanligi,
HTTPS sertifikati haqiqiyligi tekshiriladi.

Xatti-harakat tahlili: Agar foydalanuvchi havolaga o‘tsa, u yerda ma’lumot kiritish
maydonlari (login/parol) soxta interfeys ekanligini aniqlash.

Asosiy himoya tizimlari va texnologiyalar

[Meta AI Scam Protection] (WhatsApp, Messenger): Meta kompaniyasining yangi Al
tizimi firibgarlik xabarlarini, soxta akkauntlarni va shubhali havolalarni real vaqtda aniqlab,
foydalanuvchini ogohlantiradi.

[Telegram Userbot-based Detection]: O‘zbekistonlik mutaxassislar tomonidan ishlab
chiqilgan, foydalanuvchiga kelayotgan xabarlarni "Userbot" orqali kuzatib, havola xavfsizligini
tahlil qiluvchi avtomatlashtirilgan tizim.

[Kaspersky/Avast Security Solutions]: Mobil qurilmalarda messenjer orqali kelayotgan
zararli fayllar (malware) va phishing havolalarini real vaqtda bloklaydi.

[Zero Trust CDR (Content Disarm and Reconstruction)]: Hujjatlardagi (PDF, DOCX)
yashirin kodlarni olib tashlab, faylni "tozalab" beradi.

Ma’lumotlar yig‘ish va oldindan gayta ishlash
Tizim messenjer xabarlarining metama’lumotlarini (yuboruvchi ID, vaqt shtampi, fayl turi, URL
mavjudligi, xabar uzunligi, tez-tez yuborilishi), xavfsiz OSINT manbalaridan (PhishTank,
VirusTotal API, MISP) olingan domen/ip reytinglarini va foydalanuvchi xatti-harakatlarini
(guruhga qo‘shilish, havola bosish chastotasi, hisobning yoshi) yig‘adi. Shaxsiy ma’lumotlar
GDPR va mabhalliy qonunchilikka muvofiq anonimlashtiriladi yoki on-device (qurilmada) qayta
ishlanadi.
Xususiyatlarni ajratish va modellashtirish

Matnli xabarlar uchun: NLP asosida tokenizatsiya, intent classification (firibgarlik niyatini
aniqlash), semantic similarity (mavjud scam shablonlariga o‘xshashlik) va LSTM/BERT
modellashtirish qo‘llaniladi.

Fayllar va havolalar uchun: URL sandbox tahlili, hash tekshiruvi (SHA-256), fayl
entropiyasi va CNN asosida vizual/strukturaviy tahlil.

Xatti-harakatlar uchun: Isolation Forest va XGBoost yordamida anomaliyalarni aniqlash,
vaqt qatori tahlili (time-series) orqgali spam/scam ritmlarini modellash.

Real vaqt rejimida ishlash arxitekturasi

Stream processing uchun Apache Kafka va Apache Flink integratsiyalashgan. Ma’lumotlar
mikroservislar orqali cloud-edge gibrid tizimda qayta ishlanadi. Inference modeli TensorFlow
Serving yoki ONNX Runtime orqali optimallashtirilgan bo‘lib, 50 ms dan kam kechikishni
ta’minlaydi. Model doimiy ravishda online learning va feedback loop orqali yangilanib turadi.

Baholash metrikalari

Aniqlik (Accuracy), Precision, Recall, Fl-score, False Positive Rate (FPR), o‘rtacha
kechikish (latency) va o‘tkazuvchanlik (throughput) metrikalari Python, scikit-learn, TensorFlow
va custom benchmark skriptlari yordamida hisoblangan.

TADQIQOT NATIJALARI
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Tizim 12,5 min ta simulyatsiya gilingan messenjer xabari, 450 ta haqiqiy tahdid namunasi va
jamoat xavfsizlik ma’lumotlar bazalari asosida testdan o‘tkazildi. Natijalar quyidagicha (1-jadval):

Ko‘rsatkich Qiymat
Umumiy aniqlik (Accuracy) 94,2%
Fishing aniqlash 96,1% (F1: 0,948)
Malware aniqlash 93,5% (F1: 0,921)
Scam aniqlash 92,8% (F1: 0,915)
O‘rtacha kechikish (latency) 38 ms
95-persentil kechikish <50 ms
False Positive Rate 3,1%
O‘tkazuvchanlik ~12 000 xabar/soniya

Qo‘shimcha tahlillar shuni ko‘rsatadiki, ko‘p modal (multimodal) xususiyatlar birlashmasi
(matn + metama’lumot + xatti-harakat) yagona modelga nisbatan F1 ko‘rsatkichini 7,3% ga
oshirgan. Qoidaga asoslangan tizimlarga qaraganda yangi (zero-day) tahdidlarni aniqlashda 18,5%
ustunlik kuzatilgan. Modelning doimiy yangilanishi (weekly retraining) drift (model eskirishi) ni
14% ga kamaytirgan.

MUHOKAMA VA YECHIMLAR

Tadqiqot natijalari ko‘rsatishicha, sun’iy intellekt va stream processing texnologiyalarini
integratsiyalash orqali messenjer tahdidlarini real vaqt rejimida samarali aniqlash mumkin.
Tizimning yuqori aniqligi va past kechikishi uning arxitekturasidagi parallel inference, feature
fusion va on-device filtering yechimlariga asoslanadi.

Kuchli tomonlari:

Shifrlashga qaramay, metama’lumotlar va xatti-harakatlar tahlili orqali tahdidlarni proaktiv
ravishda aniqlash imkoniyati. Real vaqt rejimida ishlash uchun optimallashtirilgan inference
pipeline. Doimiy o‘rganish (continuous learning) tufayli yangi scam/fishing shablonlariga
moslashuvchanlik.

Cheklovlar:

To‘liq end-to-end shifrlash muhitida xabar mazmuniga to‘g‘ridan-to‘g‘ri kirish imkonsiz;
tizim faqat metama’lumotlar va foydalanuvchi xatti-harakatlariga tayanadi. Yuqori aniqlikka
erishish uchun katta hajmdagi sifatli trening ma’lumotlari va doimiy model yangilanishi talab
qilinadi. Qurilma resurslari cheklangan hollarda on-device ishlash kechikishni oshirishi mumkin.

Maxfiylik va huquqiy jihatlar:

Tizim GDPR, O‘zbekistonning "Shaxsiy ma’lumotlar to‘g‘risida"gi Qonuni va ISO/IEC
27001 standartlariga muvofiq ishlab chiqgilgan. Ma’lumotlar anonimlashtiriladi, minimal prinsipi
qgo‘llaniladi va foydalanuvchi roziligi asosida yig‘iladi. Kelajakda federated learning
(tagsimlangan o‘qitish) texnologiyasi orqali markazlashtirilgan ma’lumot bazasiga muhtojlikni
kamaytirish rejalashtirilgan.

Amaliy qo‘llanilishi:

Tizim messenjer platformalariga SDK/API sifatida, korporativ tarmoqlarda gateway
himoyasi sifatida yoki milliy kiberxavfsizlik markazlarida threat intelligence manbasi sifatida
integratsiyalashishi mumkin.

XULOSA

Ushbu tadqiqotda messenjerlarda tarqaladigan fishing, malware va scam tahdidlarini real
vaqt rejimida aniqlash va tahlil qilish uchun ko‘p qatlamli, AI/ML asosida ishlaydigan tizim
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arxitekturasi taklif qilindi va baholandi. Eksperimental natijalar tizimning 94,2% aniqlik bilan
tahdidlarni aniglashga, 50 ms dan kam kechikish bilan ishlashga va 3,1% dan past false positive
ko‘rsatkichga ega ekanligini ko‘rsatdi. Taklif etilayotgan yechim messenjer ekotizimining
xavfsizligini oshirish, foydalanuvchilarni moliyaviy va ma’lumot yo‘qotishlaridan himoya qilish
hamda proaktiv threat intelligence infratuzilmasini rivojlantirishda muhim rol o‘ynashi mumkin.

Kelgusi tadqiqotlar federated learning, zero-trust arxitektura integratsiyasi va ko‘p tilli madaniy
kontekstga moslashuvchan scam aniqlash modellarini rivojlantirishga garatiladi.
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