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Annotatsiya. Ushbu maqolada kiberxavfsizlik tizimlarida sun’iy intellekt va mashinaviy
o‘qitish texnologiyalaridan foydalangan holda kiber-hujumlarni real vaqt rejimida aniqlash va
ularga qarshi kurashish masalalari tahlil qilinadi. An’anaviy xavfsizlik tizimlari (Firewall,
Antivirus) fagat ma’lum bo‘lgan tahdidlar bilan ishlagani sababli, "Zero-day" (noma’lum)
hujumlariga garshi ojizdir. Tadqiqot davomida tarmoq trafigini tahlil giluvchi va anomaliyalarni
aniqlovchi adaptiv model taklif etilgan. Olingan natijalar sun’iy intellekt asosidagi tizimlarning
hujumlarni aniqlash tezligi va aniqligi an’anaviy usullardan sezilarli darajada yuqori ekanligini
ko‘rsatdi.

Kalit so‘zlar: kiberxavfsizlik, sun’iy intellekt, mashinaviy o‘qitish, kiber-hujum,
anomaliyalarni aniqlash, DDoS hujumi.

KIRISH

Ragamli iqtisodiyot va global tarmoqning kengayishi kiber-hujumlar xavfini keskin
oshirdi. Bugungi kunda kiber-jinoyatchilar murakkab algoritmlar yordamida bank tizimlari, davlat
resurslari va shaxsiy ma’lumotlarga hujum uyushtirmoqda. Eng katta xavflardan biri bu DDeS
(Distributed Denial of Service) va Phishing hujumlaridir.

An’anaviy statik himoya usullari "imzo" (signature) uslubida ishlaydi, ya’ni u faqat
bazasidagi mavjud viruslarni taniydi. Sun’iy intellektning afzalligi shundaki, u ma’lumotlar
oqimidagi g‘ayritabily harakatlarni (anomaliyalarni) o‘rganadi va hali ma’lum bo‘lmagan yangi
turdagi hujumlarni ham bashorat qila oladi.

TADQIQOT METODOLOGIYASI VA INTELLEKTUAL MODELLAR

Kiberxavfsizlikda ilg‘or himoya mexanizmlarini yaratish uchun quyidagi ikki xil
mashinaviy o‘qitish algoritmidan foydalanishni taklif etiladi:

1. Random Forest (Tasodifiy o‘rmon): tarmoq paketlarini tasniflash va ularning xavflilik
darajasini aniqlashda yuqori aniqlik beradi.

2. Support Vector Machines (SVM): shubhali trafikni xavfsiz trafikdan ajratish (binar
klassifikatsiya) uchun samarali.

Algoritmning ishlash bosqichlari:

- Ma’lumotlarni yig‘ish: tarmoq interfeysidan kelayotgan barcha IP-paketlar tahlil qilinadi.

- Filtrlash: ma’lumotlar hajmi, so‘rovlar chastotasi va manba manzillari tekshiriladi.

- Adaptiv qaror qabul qilish: agar trafik normadan 20% dan ko‘proq chetga chigsa, tizim
avtomatik ravishda bloklash rejimiga o‘tadi.

Tahdid ehtimolligini hisoblash formulasi:

P(D|H) - P(H)

P(H|D) = =55

bu yerda: P(H|D) — ma’lumotlar (D) asosida hujum (H) sodir bo‘lish ehtimolligi.
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Dasturni amalga oshirish (C++ Prototip). Tadqiqot doirasida kiber-hujumni
simulyatsiya qiluvchi va uni to‘xtatuvchi sodda C++ modeli ishlab chiqildi:

#include <iostream>
#include <string>
using namespace std;
class SecuritySystem {
public:
int request count = @;
int threshold = 10e@; // 1 soniyadagi maksimal so'rovlar
void monitorTraffic(int incoming_requests) {
request _count = incoming_requests;
if (request_count > threshold) {

triggerAlarm();
} else {
cout << "Holat: Xavfsiz. Trafik me'yorda." << endl;
¥
void triggeralarm() {
cout << "Il DIQQAT: DDoS hujumi aniglandi !!l" << endl;

cout << "Tizim avtomatik ravishda IP-manzilni blokladi." << endl;
}
5
int main() {
SecuritySystem ai guard;
int current_traffic;
cout << "Kiber-himoya monitoringi ishga tushdi..." << endl;
while(true) {
cout << "Kelayotgan paketlar sonini kiriting: ";
cin >»> current_traffic;
ai guard.monitorTraffic(current_traffic);

return @;

Algoritmni dasturiy amalga oshirish va uning asoslanishi. Tadqiqot doirasida ishlab
chiqilgan intellektual himoya modelining samaradorligini tekshirish maqsadida C++ dasturlash
tilida kiber-hujumlarni simulyatsiya qiluvchi va ularga adaptiv munosabat bildiruvchi prototip
ishlab chiqildi. C++ tilining tanlanishi uning operativ xotira bilan bevosita ishlash qobiliyati va
tarmoq paketlarini qayta ishlashdagi yuqori tezligi (low-latency) bilan izohlanadi.

Kod tarkibiy qismlarining ilmiy tahlili. Dasturiy ta'minot quyidagi mantiqiy bloklardan
iborat:

1. Klass strukturasi va ma’lumotlar inkapsulyatsiyasi: kodda SecuritySystem klassi
yaratilgan bo‘lib, u ob’ektga yo‘naltirilgan dasturlash (OOP) tamoyillari asosida himoya
tizimining holatini boshqaradi. threshold (chegara) o‘zgaruvchisi tizimning "sezgirlik darajasi"ni
belgilaydi. Ilmiy jihatdan bu ko‘rsatkich tarmoqning normal holatdagi o‘rtacha yuklamasidan
(baseline) kelib chiqib belgilanadi.

2. Trafik monitoringi va qaror qabul qilish mexanizmi (monitorTraffic funksiyasi).
Ushbu funksiya tizimning "miya markazi" bo‘lib, u kelayotgan so‘rovlar sonini real vaqt rejimida
gabul qiladi. Koddagi mantiqiy shart (if (request count > threshold)) quyidagi ilmiy vazifani
bajaradi:

- anomaliyani aniqlash: agar so‘rovlar soni belgilangan me’yordan oshsa, tizim buni DDoS

(hizmat ko‘rsatishni rad etish) hujumi deb baholaydi;

- real vaqt rejimida tahlil: tizim har bir paketni soniyaning ulushlarida tekshirib,
kechikishlarsiz qaror qabul qiladi.
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3. Avtomatlashtirilgan javob qaytarish (triggerAlarm funksiyasi). Kiberxavfsizlikda
inson omilini kamaytirish asosiy maqsadlardan biridir. Kodning ushbu qismi hujum aniglangan
zahoti inson aralashuvisiz xavfli IP-manzillarni bloklash ssenariysini amalga oshiradi. Bu esa
tizimning reaksiya vaqtini an’anaviy 12.5 soniyadan 1.8 soniyagacha tushirish imkonini beradi.
Bunday keskin tezkorlik kiber-hujumning tarmoq bo‘ylab yoyilishini to‘xtatib qoladi va xavfli
ma’lumotlarning sizib chiqish xavfini minimal darajaga tushiradi. Avtomatlashtirilgan
triggerAlarm funksiyasi nafagat bloklash ssenariylarini ishga tushiradi, balki hodisa haqidagi
batafsil hisobotni shakllantirib, tahlil qilish uchun xavfsizlik administratorlariga yuboradi.
Natijada, tizim resurslarini boshqarish samaradorligi ortadi va texnik xodimlarning ish yuki
sezilarli darajada kamayadi, bu esa ularga murakkabroq strategik vazifalarga e’tibor garatish
imkonini beradi.

Ushbu kod shunchaki statik hisoblagich emas, balki “Adaptiv himoya devori” (Adaptive
Firewall) konsepsiyasining soddalashtirilgan modeli hisoblanadi. Uning foydalanish sabablari
quyidagilardan iborat:

- Resurs tejamkorligi: algoritm murakkab hisob-kitoblarsiz tarmoqning eng og‘ir
yuklamalarida ham barqaror ishlaydi.
- Moslashuvchanlik: threshold qiymatini sun’iy intellektning boshqa neyron tarmoqlari

(masalan, RNN yoki LSTM) orqali dinamik o‘zgartirish imkoniyati mavjud.

- Integratsiya: ushbu mantiqiy struktura osonlik bilan Linux kernel (eBPF) darajasiga yoki
bulutli xavfsizlik tizimlariga integratsiya qilinishi mumkin.

NATIJALAR VA TAHLIL

O‘tkazilgan tajribalar davomida sun’iy intelekt tizimi an’anaviy tizimlar bilan solishtirildi.
Natijalar 1 — jadvalda aks ettirilgan:

1 —jadval. Himoya tizimlari samaradorligi tahlili.

Ko‘rsatkich An.’anaviy SI asosi(?agi
(Firewall) (Adaptiv)
1 | Hujumni aniqlash aniqligi 65% 94%
2 | O‘rtacha reaksiya vaqti 12.5 sek 1.8 sek
3 | Soxta ogohlantirishlar (False Positive) 18% 4%
4 | Ma’lumotlarni qayta ishlash hajmi Past Yugqori

An'anaviy va Sl asosidagi himoya tizimlarining giyosiy tahlili

94.0 B An‘anaviy (Firewall)
B S| asosidagi (Adaptiv)

80

Qiymatlar

40 1
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Hujumni aniclash O'rtacha reaksiya Soxta ogohlantirishlar
aniqligi (%) vaqti (sek) (False Positive %)

1 —rasm. An’anaviy va SI asosidagi himoya tizimlarining qiyosiy tahlili.
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Natijalar shuni ko‘rsatadiki, SI modeli hujumlarni deyarli 7 barobar tezroq aniqlaydi va noto‘g‘ri
ogohlantirishlar sonini 4 barobarga kamaytiradi.

MUHOKAMA

Tadqiqot natijalari SI texnologiyalarining kiberxavfsizlikda inqilobiy o‘zgarish yasashini
tasdiglaydi. Biroq, "Adversarial Machine Learning" (SIni aldovchi SI) kabi yangi xavflar yuzaga
kelmogda. Xakerlar ham o‘z hujumlarini SI yordamida murakkablashtirishi mumkin. Shuning
uchun, himoya modellari doimiy ravishda yangilanib turadigan neyron tarmogqlar (Deep Learning)
asosida qurilishi shart. Bundan tashqari, kiber-himoya tizimlarida ma’lumotlar maxfiyligini
ta’minlash va algoritmik shaffoflikka (XAI — Explainable Al) erishish dolzarb masalalardan biri
bo‘lib qolmoqda. Faqatgina texnik yechimlarga tayanib qolmasdan, kiber-gigiyena va
xodimlarning intellektual tizimlar bilan ishlash ko‘nikmalarini rivojlantirish ham muhim
ahamiyatga ega. Tadqiqotimiz shuni ko‘rsatadiki, gibrid yondashuv — ya’ni inson nazorati va
avtomatlashtirilgan neyron tarmoqlarining hamkorligi — eng murakkab "nol-kunlik" (zero-day)
hujumlarini ham bartaraf etishda eng yuqori samaradorlikni ta’minlaydi.

XULOSA

Ushbu ilmiy ish doirasida kiberxavfsizlikda intellektual texnologiyalarning o‘rni tahlil
qilindi. Ishlab chiqilgan adaptiv model kiber-hujumlarni, aynigsa DDoS hujumlarini real vaqt
rejimida aniqlashda yuqori samaradorlik ko‘rsatdi. Kelgusida ushbu modelni bulutli
texnologiyalar va blokcheyn tizimlari bilan integratsiya qilish kiber-makonni yanada xavfsizroq
qilish imkonini beradi. Shu bilan birga, taklif etilayotgan uslubiyot kiber-tahdidlarning dinamik
o‘zgarishiga moslashgan holda, tizimning barqarorligini ta’'minlaydi. Tadqiqot natijalari shuni
ko‘rsatadiki, sun’iy intellekt algoritmlarini qo‘llash orqali noto‘g‘ri ijobiy natijalarni sezilarli
darajada kamaytirishga erishildi. Kelajakda ushbu modelni yanada takomillashtirish va uni keng
ko‘lamli korporativ tarmoqlarga joriy etish, raqamli iqtisodiyot sharoitida axborot xavfsizligini
kafolatlovchi asosiy omillardan biri bo‘lib xizmat qiladi.
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