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Annotatsiya. Mazkur tezisda sun’iy intellektga asoslangan IDS (Intrusion Detection
System) tizimlari orqali kiberhujumlarni aniqglash va barvaqt prognozlash masalalari o‘rganilgan.
Tadqiqot davomida CNN, LSTM, Autoencoder hamda CNN-LSTM gibrid modellari tahlil qilinib,
ularning tarmoq trafikidagi fazoviy va vaqtga bog‘liq nagshlarni aniqlashdagi samaradorligi
baholandi. Shuningdek, NSL-KDD, CICIDS va UNSW-NB15 kabi zamonaviy datasetlar asosida
IDS modellarining ishlash samaradorligi o‘rganildi. Baholash jarayonida accuracy, precision,
recall va Fl-score kabi metrikalar qo‘llanildi. Natijalar shuni ko‘rsatadiki, chuqur o‘rganish
modellariga asoslangan IDS tizimlari an’anaviy usullarga nisbatan yuqori aniqlik va prognozlash
imkoniyatiga ega bo‘lib, aynigsa CNN-LSTM gibrid modeli eng yaxshi natijalarni ko‘rsatdi,
shuningdek tadqiqot natijalari IoT muhitida yengil IDS modellarining zarurligini tasdigladi.

Kalit so‘zlar: Sun’iy intellekt, IDS, kiberxavfsizlik, Deep Learning, CNN, LSTM,
Autoencoder, CNN-LSTM, tarmoq trafik, anomaliya aniqlash, kiberhujum, prognozlash, NSL-
KDD, CICIDS, UNSW-NBI135, precision, recall, FI-score, loT, time-series analysis.

AHHOTanms. B naHHOW Te3uce paccMaTpHBAIOTCS BOIPOCH OOHApPYKEHUS M PAHHETO
MPOrHO3MpOBaHUs kubepatak ¢ ucnoib3oBaHueM cucreM IDS (Intrusion Detection System),
OCHOBAHHBIX Ha MCKYCCTBEHHOM HMHTEJIEKTe. B Xoze uccinenoBanus ObUIM MPOaHAIU3UPOBAHbI
mozaenu CNN, LSTM, Autoencoder, a Taxke rudpugnas moaens CNN-LSTM, u onenena ux
3 PEKTUBHOCTh B BBISBICHHH MPOCTPAHCTBEHHBIX M BPEMEHHBIX 3aKOHOMEPHOCTEH CETEBOTO
tpaduka. Kpome toro, Opuia u3ydena 3¢gdextuBHOCTs IDS-Moneneit Ha 0OCHOBE COBPEMEHHBIX
HabopoB naHHbIX, Takux kKak NSL-KDD, CICIDS u UNSW-NBI5. B mporecce oueHku
UCTOJIb30BAMCh METPUKH accuracy, precision, recall u F1-score. Pe3ynbTaTsl moka3piBaoT, 4TO
cucreMsl IDS Ha ocHoBe Tiy0Ookoro obydeHus obecneuuBarOT 0ojiee BBICOKYIO TOYHOCTh U
BO3MOXKHOCTH TPOTHO3UPOBAHMS IO CPABHEHUIO C TPAJAUIUOHHBIMU METOAAMHU, NPU 3TOM
ruOpunHas moaenb CNN-LSTM mnponxeMOHCTpupoBana Hawiydllde pe3yibTaThl. Takxke
pe3yabTaThl MCCIEIOBAaHUS TOATBEPKIAIOT HEOOXOAMMOCTh pa3pabOTKU JIETKOBECHBIX [DS-
Mozenen s cpeast [oT.

KiroueBnbie cioBa: VckyccTBennbiit uHTewekT, IDS, kubepOe3omacHOCTh, TIyOOKOE
o0yuenne, CNN, LSTM, Autoencoder, CNN-LSTM, cereBoii Tpaduk, oOHapyKeHHE aHOMAIHH,
kubeparaka, nporuozupoBanue, NSL-KDD, CICIDS, UNSW-NBI1S5, precision, recall, F1-score,
[oT, ananu3 BpeMEHHBIX PsIIOB.

Abstract. This thesis explores the issues of detecting and early prediction of cyberattacks
using artificial intelligence-based Intrusion Detection Systems (IDS). During the study, CNN,
LSTM, Autoencoder, and hybrid CNN-LSTM models were analyzed, and their effectiveness in
identifying spatial and temporal patterns in network traffic was evaluated. Additionally, the
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performance of IDS models was examined using modern datasets such as NSL-KDD, CICIDS,
and UNSW-NBI15. Evaluation metrics including accuracy, precision, recall, and F1-score were
applied. The results indicate that deep learning-based IDS systems provide higher accuracy and
better prediction capabilities compared to traditional methods, with the CNN-LSTM hybrid model
achieving the best performance. Furthermore, the findings confirm the necessity of lightweight
IDS models for IoT environments.

Keywords: Artificial intelligence, IDS, cybersecurity, deep learning, CNN, LSTM,
Autoencoder, CNN-LSTM, network traffic, anomaly detection, cyberattack, prediction, NSL-
KDD, CICIDS, UNSW-NBI1S5, precision, recall, Fl-score, [oT, time-series analysis.

Kirish. So‘nggi yillarda ragamli texnologiyalar, aynigsa internet va kompyuter
tarmogqlarining jadal rivojlanishi natijasida axborot xavfsizligi global muammoga aylandi.
Korporativ tarmoqlar, bulutli texnologiyalar, IoT (Internet of Things) qurilmalari va mobil
tizimlarning keng qo‘llanilishi kiberhujumlar sonining keskin oshishiga olib kelmoqda. An’anaviy
xavfsizlik mexanizmlari, jumladan, firewall va signatura asosidagi IDS tizimlari faqat oldindan
ma’lum bo‘lgan hujumlarni aniglash bilan cheklanadi. Bu esa yangi (zero-day) hujumlarga
nisbatan ularning samaradorligini pasaytiradi.

Sun’iy intellekt (AI) va aynigsa chuqur o‘rganish (Deep Learning) texnologiyalarining
rivojlanishi IDS tizimlarini tubdan o‘zgartirmoqda. Tadqiqotlar shuni ko‘rsatadiki, chuqur neyron
tarmogqlar katta hajmdagi tarmoq trafiklarini tahlil qilib, yashirin naqshlarni aniqlash imkoniyatiga
ega [1,3]. Bu esa nafagat hujumlarni aniqlash, balki ularni oldindan prognozlash imkonini ham
beradi.

Masalan, LSTM (Long Short-Term Memory) modellar vaqtga bog‘liq ma’lumotlarni tahlil
qilishda samarali bo‘lib, kiberhujumlarning rivojlanish dinamikasini aniqlaydi [4,10].
Shuningdek, autoencoder va CNN modellar noma’lum anomaliyalarni aniqlashda yuqori natija
ko‘rsatadi [5,12].

Hozirgi kunda asosiy muammo - IDS tizimlarini reaktiv (hujumdan keyin aniqlash)
holatdan proaktiv (hujumni oldindan aniqlash) holatga o‘tkazishdir. Aynan shu nuqtada sun’iy
intellekt asosidagi tizimlar muhim rol o‘ynaydi. Bundan tashqari, IoT muhitida xavfsizlik
masalalari yanada murakkablashib, yengil, tezkor va aqlli IDS tizimlarini talab qilmoqda [8,11].

Mazkur tezisning magsadi - sun’iy intellekt asosidagi IDS tizimlarini tahlil qilish, ularning
samaradorligini baholash va kiberhujumlarni barvaqt prognozlash imkoniyatlarini o‘rganishdir.

Metodologiya. Tadqiqot davomida turli xil mashinaviy o‘rganish va chuqur o‘rganish
modellari tahlil qilindi. Asosiy e’tibor quyidagi metodlarga qaratildi:

1. Chuqur o‘rganish modellari

CNN (Convolutional Neural Network) — trafikdagi fazoviy nagshlarni aniglaydi. CNN
(Convolutional Neural Network) tarmoq trafikidagi fazoviy nagshlarni aniglash uchun ishlatiladi.
U konvolyutsiya va pooling qatlamlari orqali muhim xususiyatlarni avtomatik ajratadi. IDS
tizimlarida CNN anomal trafikni yuqori aniqlik bilan aniglaydi. Biroq, vaqtga bog‘liq jarayonlar
uchun LSTM bilan birga qo‘llash samaraliroq hisoblanadi.

LSTM - vaqt qatorlarini tahlil qgiladi va prognozlash imkonini beradi. LSTM - vaqt
qatorlarini tahlil giluvchi rekurrent neyron tarmoq bo‘lib, uzoq bog‘ligliklarni saqlay oladi. U
input, forget va output eshiklari orqali ma’lumotni boshqaradi. IDS tizimlarida trafik o‘zgarishini
kuzatib, hujumlarni oldindan prognozlaydi. Yuqori aniqlikka ega, lekin hisoblash resurslari ko‘p
talab qiladi va o‘qitish jarayoni murakkab.
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Autoencoder - anomaliyalarni aniglashda qo‘llaniladi. Autoencoder - nazoratsiz neyron
tarmoq bo‘lib, encoder va decoder orqali ma’lumotni siqib qayta tiklaydi. IDS tizimlarida u normal
trafikni o‘rganib, qayta tiklash xatosi orqali anomaliyalarni aniglaydi. Noma’lum hujumlarni
topishda samarali, lekin threshold tanlash qiyin va noto‘g‘ri o*qitish xatolarga olib kelishi mumkin.

2. Gibrid modellar

CNN + LSTM kombinatsiyasi yuqori aniqlik va tezlikni ta’minlaydi [12]. CNN + LSTM
kombinatsiyasi fazoviy va vaqtli xususiyatlarni birga tahlil giladi. CNN trafikdagi naqshlarni
ajratadi, LSTM esa ularning vaqt bo‘yicha o°‘zgarishini o‘rganadi. Bu IDS tizimlarida hujumlarni
aniqlash va prognozlashda yuqori aniqlik beradi (96-99%). Biroq, hisoblash resurslari ko‘p talab
qiladi va model murakkab hisoblanadi.

Hybrid Deep Learning modellar an’anaviy ML algoritmlariga nisbatan ustun [9]. Hybrid
deep learning modellar bir nechta neyron tarmoqlarni birlashtiradi va IDS tizimlarida yuqori
samaradorlik beradi. Ular CNN, LSTM va Autoencoder orqali fazoviy va vaqtli xususiyatlarni
tahlil qiladi. An’anaviy MLga qaraganda aniqligi yuqori va feature engineering talab qilmaydi.
Biroq, hisoblash resurslari va murakkabligi yuqori hisoblanadi.

3. Tarmoq trafik tahlili

Paket darajasida monitoring. Paket darajasida monitoring tarmoq orqali o‘tuvchi har bir
ma’lumot paketini tahlil qiladi. IDS tizimlarida IP, port va protokol ma’lumotlari tekshiriladi. Bu
usul DDoS, port scanning va zararli trafikni aniqlaydi. Afzalligi - yuqori aniqlik, kamchiligi esa
katta hisoblash resurslari talab qilinishidir.

Statistik xususiyatlar (packet size, flow duration). Statistik xususiyatlar IDS tizimlarida
tarmoq trafikini tahlil qilish uchun ishlatiladi. Packet size paket hajmini, flow duration esa oqim
davomiyligini ifodalaydi. Ular normal va anomal trafikni statistik og‘ishlar orqali aniqlaydi.
Afzalligi - payloadsiz tahlil, kamchiligi - murakkab hujumlarni to‘liq aniglamaslik va false
positive ehtimoli.

Time-series analysis [2]. Time-series analysis vaqt bo‘yicha ketma-ket ma’lumotlarni
tahlil giladi. IDS tizimlarida u tarmoq trafikining o‘zgarishini o‘rganib, hujumlarni prognozlaydi.
DDoS kabi hujumlar keskin o‘sish orqali aniglanadi. LSTM kabi modellar bilan birga ishlatilganda
yuqori samaradorlik beradi, lekin resurs va murakkablik talab qiladi.

4. Baholash mezonlari

Accuracy (aniqlik). Accuracy (aniqlik) modelning to‘g‘ri klassifikatsiya qilgan natijalari
ulushini bildiradi. IDS tizimlarida u hujum va normal trafikni qanchalik to‘g‘ri aniqlashini
ko‘rsatadi. Formula TP va TN ga asoslanadi. Yuqori accuracy yaxshi natija, lekin imbalanced data
sababli har doim ham to‘liq ishonchli emas, shuning uchun boshqa metrikalar ham kerak.

Precision (to‘g‘ri ijobiylar). Precision model aniglagan hujumlarning qanchasi haqiqiy
ekanini ko‘rsatadi. U TP va FP asosida hisoblanadi. IDS tizimlarida noto‘g‘ri ogohlantirishlarni
kamaytirishda muhim. Yuqori precision kam false positive degani, lekin barcha hujumlarni
aniqlash darajasini ko‘rsatmaydi, shuning uchun recall bilan birga ishlatiladi.

Recall (to‘liq aniqlash darajasi). Recall IDS tizimlarida modelning haqiqiy hujumlarni
qanchalik to‘liq aniqlashini ko‘rsatadi. U TP va FN asosida hisoblanadi. Yuqori recall kam hujum
o‘tkazib yuborilishini bildiradi. Past recall esa xavfli holatlarni aniqlay olmaslikka olib keladi.
Precision bilan birga ishlatilganda model samaradorligi to‘liq baholanadi.

Fl1-score. Fl-score IDS tizimlarida precision va recall ni birlashtiruvchi metrikadir. U
modelning aniqlik va to‘liglik darajasini muvozanatli baholaydi. Yuqori F1-score kam xato va
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yaxshi aniqlashni bildiradi. Past Fl-score esa muvozanat yo‘qligini ko‘rsatadi. Bu IDS
samaradorligini baholashda eng muhim ko‘rsatkichlardan biridir.

5. Qo‘llanilgan datasetlar.

NSL-KDD (Network Security Laboratory — Knowledge Discovery and Data Mining).
NSL-KDD IDS tizimlari uchun benchmark dataset bo‘lib, KDD’99 asosida yaratilgan va ortiqcha
yozuvlardan tozalangan. U normal trafik, DoS, Probe, R2L va U2R sinflaridan iborat. 41 ta feature
mavjud. Modelni adolatli baholash uchun ishlatiladi, lekin zamonaviy hujumlarni to‘liq aks
ettirmaydi.

CICIDS (Canadian Institute for Cybersecurity Intrusion Detection System). CICIDS -
Kanada Kiberxavfsizlik Instituti yaratgan IDS datasetidir. U real tarmoq trafikiga yaqin va
zamonaviy hujumlarni (DDoS, brute force, botnet, SQL injection) oz ichiga oladi. Packet size,
flow duration kabi ko‘plab featurelarga ega. ML va DL modellarni sinashda ishlatiladi, lekin katta
hajm va preprocessing talab qiladi.

UNSW-NBIS5 IDS uchun zamonaviy benchmark dataset bo‘lib, Avstraliyada yaratilgan. U
normal trafik va 9 turdagi hujumlarni (DoS, exploits, worms va boshqalar) o‘z ichiga oladi. 49+
featurega ega. ML va DL modellarni sinashda ishlatiladi. Realistik trafikga yaqin, lekin
preprocessing talab qiladi va murakkab hisoblanadi.

6. IoT muhitidagi IDS.

IoT tizimlari uchun yengil va kam resurs talab qiladigan modellar ishlab chiqilgan [8,11].
IoT tizimlarida resurslar cheklanganligi sababli yengil IDS modellar ishlab chigiladi. Ular kam
xotira va hisoblash quvvatida ishlaydi. Asosan soddalashtirilgan ML va optimallashtirilgan deep
learning usullari qo‘llanadi. Magsad real vaqt xavfsizlikni ta’minlashdir. Biroq aniqlik ba’zan
murakkab modellarga nisbatan pastroq bo‘ladi.

Natija va muhokama. Tahlillar natijasida quyidagi muhim xulosalar olindi:

Deep Learning modellar an’anaviy ML algoritmlariga qaraganda yuqori aniqlik ko‘rsatdi [1,6];
LSTM modellar hujumlarni oldindan aniqlashda samarali [4,10];
Autoencoder noma’lum hujumlarni aniglashda eng yaxshi natijani berdi [5];
CNN-LSTM gibrid modeli eng optimal natijani ta’minladi [12].
(1-jadval. Model turlarining tagqoslash.)

Model turi Aniqlik (%) Afzalliklari Kamchiliklari
An’anaviy ML 85-90 Tez ishlaydi Past aniqlik
CNN 92-95 Pattern aniqlash Ko‘p resurs
LSTM 93-96 Prognozlash Sekin ishlash
Autoencoder 94-97 Anomaliya aniqlash ~ Interpretatsiya qiyin
CNN + LSTM 96-99 Eng yuqori aniqlik Murakkab model
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IDS modellari aniglik tagqoslash

o6 | Agar grafik chizilsa, u quyidagicha
ko‘rinadi:
* X o‘qi: Modellar (ML, CNN, LSTM,
e Hybrid);
Y o°qi: Aniqlik (%).
<= Grafik chizig‘i yuqoriga ko‘tarilib boradi.
Eng yuqori nuqta: CNN-LSTM model
] (~98-99%).
88 Shuningdek, vaqtga bog‘liq grafikda:
| | ' | ' X o‘qi: vaqt;

Kiberhujumni prognozlash (LSTM)

Y o‘qi: hujum ehtimoli.
LSTM modeli hujumdan oldin keskin
o‘sishni ko‘rsatadi.

Natijalar shuni ko‘rsatadiki, sun’iy
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chigmoqda. Aynigsa, chuqur o‘rganish
modellarining asosiy ustunligi - katta
hajmdagi ma’lumotlarni qayta ishlash va
yashirin nagshlarni aniqlash qobiliyatidir.
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o Biroq quyidagi muammolar mavjud:

Katta dataset talab qilinadi
GPU va yugqori hisoblash resurslari kerak
Modelni o‘qitish murakkab [3,7]
Shuningdek, real vaqt rejimida ishlovchi IDS tizimlarini yaratish hali ham dolzarb
muammo hisoblanadi. IoT tizimlarida esa energiya va hisoblash resurslari cheklanganligi sababli
optimallashtirilgan modellar zarur [8].
Kelajakdagi yo‘nalishlar:
e Hybrid Al + Blockchain tizimlari [11]
e Federated Learning asosidagi IDS

e Real-time intrusion prediction tizimlari

Xulosa. Mazkur tezisda sun’iy intellektga asoslangan IDS tizimlari, ularning arxitekturasi,
ishlash mexanizmlari hamda kiberhujumlarni barvaqt aniqlash va prognozlash imkoniyatlari keng
yoritildi. Tahlillar shuni ko‘rsatadiki, an’anaviy xavfsizlik mexanizmlari zamonaviy
kiberhujumlarning murakkabligini to‘liq qamrab ololmaydi, shu sababli Deep Learning asosidagi
yondashuvlar muhim alternativ sifatida namoyon bo‘lmoqda. CNN, LSTM va Autoencoder kabi
modellar tarmoq trafikidagi fazoviy va vaqtli nagshlarni samarali aniqlab, IDS tizimlarining
aniqlik darajasini sezilarli oshiradi. Aynigsa, CNN-LSTM gibrid modeli yuqori aniqlik va
prognozlash imkoniyati bilan ajralib turadi.

Shuningdek, NSL-KDD, CICIDS va UNSW-NBI15 kabi datasetlar asosida o‘tkazilgan
tahlillar zamonaviy IDS tizimlarining samaradorligini baholashda muhim ahamiyatga ega
ekanligini ko‘rsatdi. Biroq, katta hisoblash resurslari talabi, model murakkabligi va real vaqt
tizimlarida qo‘llashdagi cheklovlar hanuzgacha dolzarb muammoligicha qolmoqda. Kelajakda IoT
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uchun yengil modellar, federated learning va blockchain texnologiyalari bilan integratsiya gilingan

IDS tizimlarini rivojlantirish kiberxavfsizlikni yanada mustahkamlashga xizmat qiladi.
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