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Аннотация 

В статье рассматривается применение генеративно-состязательных сетей (GAN) для 

автоматизированного криптоанализа классических шифров подстановки: Цезаря, 

Виженера и простого подстановочного шифра. Адаптирована архитектура CipherGAN для 

работы с русскоязычными текстами. Эксперименты показывают, что предложенный 

подход достигает точности восстановления до 94% для шифра Виженера (при длине ключа 

3) и 76.8% для подстановочного шифра. При этом гипотеза об ускорении атаки на 20–50% 

не подтвердилась: для шифров с малым пространством ключей CipherGAN работает 

медленнее полного перебора. Основная ценность метода — в автоматизации криптоанализа 

там, где перебор невозможен (подстановочный шифр) или неизвестна длина ключа. 

Обсуждаются ограничения метода и этические аспекты применения. 

Ключевые слова — генеративный ИИ, криптоанализ, CipherGAN, классические 

шифры, оценка уязвимостей, реальные системы, образование в области кибербезопасности 

1. Введение 

Активное развитие генеративного искусственного интеллекта привело к появлению 

новых методов анализа защищённых систем передачи данных. Особый интерес 

представляет применение генеративно-состязательных сетей (GAN) [1] в области 

криптоанализа — дисциплины, традиционно опирающейся на статистический анализ и 

перебор ключей. В условиях эксплуатации устаревших систем, где до сих пор используются 

классические шифры [8], проблема выявления уязвимостей сохраняет практическую 

значимость.  

Постановка проблемы: простые шифры подстановки (Цезаря, Виженера) 

считаются недостаточно стойкими, но продолжают применяться в образовательных целях 

и легаси-проектах [7]. Традиционные методы взлома (частотный анализ, bruteforce) 

требуют значительных временных затрат при длинных ключах или неэффективны при 

малом объёме шифротекста [8]. 

Цель работы: адаптация архитектуры CipherGAN [3] для автоматизированного 

криптоанализа трёх классических алгоритмов: шифра Цезаря, шифра Виженера и простого 

подстановочного шифра.  

Проверяемая гипотеза: генеративные модели способны автоматизировать процесс 

подбора ключа. Ожидаемое ускорение на 20–50% по сравнению с полным перебором 

проверяется экспериментально. 

2. Обзор литературы 

Классические шифры подстановки формализованы в работах Аль-Кинди, 

Тритемиуса и Виженера [7]. Шифр Цезаря — простейший сдвиговый алгоритм; шифр 

Виженера использует ключевое слово; простой подстановочный шифр задаёт взаимно-

однозначное отображение символов [8]. Для всех трёх алгоритмов известны атаки на основе 
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частотного анализа, требующие достаточно длинных текстов (более 200 символов) [12].  

В области применения GAN к криптоанализу пионерскими считаются работы Абади 

и соавторов [2], предложивших нейросетевое шифрование с участием атакующего («Ева»). 

Гудфеллоу с соавторами заложили основы GAN [1], а Гомес с коллегами создали 

CipherGAN [3] — модель, способную восстанавливать открытый текст по шифротексту при 

наличии параллельных данных (открытые и зашифрованные тексты). CipherGAN не 

работает без доступа к открытым текстам на этапе обучения [3].  

Исследования показывают уязвимость реальных систем, однако большинство работ 

фокусируются на английском языке [9]. Настоящая работа восполняет этот пробел для 

русскоязычных корпусов.  

3. Методология 

3.1 Описание целевых шифров 

В работе исследованы три алгоритма: 

1. Шифр Цезаря: сдвиг каждого символа на фиксированную величину 𝑘 ∈ [1,31] (для 

русского алфавита из 33 букв, без буквы «ё»).[8] 

2. Шифр Виженера: используется ключевое слово 𝐾 = (𝑘1, … , 𝑘𝑚), шифрование: 

𝐶𝑖 = (𝑃𝑖 + 𝐾𝑖 mod 𝑚) mod 33, 

  где 𝑃𝑖 и 𝐶𝑖 — позиции символа открытого и зашифрованного текста соответственно. 

3. Простой подстановочный шифр: случайная перестановка алфавита мощностью 

33! возможных ключей.[12] 

3.2 Архитектура модели CipherGAN 

Адаптированная архитектура (согласно оригинальной работе Gomez et al. [3]): 

• Генератор (G) — принимает случайный шум и генерирует кандидата в 

открытые тексты. 

• Дискриминатор (D) — отличает реальные открытые тексты от 

восстановленных генератором. 

Целевая функция классической GAN [1]: 

min
𝐺
max
𝐷
𝑉(𝐷, 𝐺) = 𝔼𝑥∼𝑝𝑑𝑎𝑡𝑎(𝑥)[log𝐷(𝑥)] + 𝔼𝑧∼𝑝𝑧(𝑧) [log (1 − 𝐷(𝐺(𝑧)))]. 

В нашей реализации мы добавляем регуляризацию на основе дифференциальной 

приватности для предотвращения запоминания обучающих данных. 

3.3 Данные и обучение 

Использован Russian National Corpus [9] (10 000 предложений, средняя длина 120 

символов). Шифротексты получены с помощью случайных ключей. Обучение проводилось 

на Ubuntu 20.04 с GPU NVIDIA Tesla V100 (16 ГБ) в течение 200 эпох. Оптимизатор Adam 

[5]  с learning rate = 0.0002, 𝛽1 = 0.5, 𝛽2 = 0.999. 

3.4 Метрики 

• TEBR (Text Error Break Rate): процент символов, восстановленных корректно: 

TEBR =
1

𝑁
∑𝕀

𝑁

𝑖=1

[𝑝̂𝑖 = 𝑝𝑖], 

  где 𝑝̂𝑖 — предсказанный символ, 𝑝𝑖 — истинный. 

• Точность взлома: достигается при TEBR > 95%. 

• Время атаки: время, за которое модель достигает TEBR > 80%. 

3.5 Пример кода 
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Реальный CipherGAN требует рекуррентных сетей для работы с 

последовательностями . Ниже показана общая структура. 

import torch 

import torch.nn as nn 

class SequenceGenerator(nn.Module): 

    def __init__(self, input_dim=100, hidden_dim=256, seq_len=120, vocab_size=32): 

        super().__init__() 

        self.lstm = nn.LSTM(input_dim, hidden_dim, batch_first=True) 

        self.fc = nn.Linear(hidden_dim, vocab_size) 

        def forward(self, z): 

        out, _ = self.lstm(z) 

        return torch.softmax(self.fc(out), dim=-1) 

class SequenceDiscriminator(nn.Module): 

    def __init__(self, vocab_size=32, hidden_dim=256): 

        super().__init__() 

        self.lstm = nn.LSTM(vocab_size, hidden_dim, batch_first=True) 

        self.fc = nn.Linear(hidden_dim, 1) 

        def forward(self, x): 

        out, _ = self.lstm(x) 

        return torch.sigmoid(self.fc(out[:, -1, :])) 

Примечание: приведённый код иллюстрирует архитектуру генератора и дискриминатора, 

но не включает функцию потерь для восстановления открытого текста. Полная реализация 

CipherGAN требует дополнительных компонентов (cycle-consistency loss, вспомогательный 

классификатор ключа), которые опущены для краткости. 

4. Результаты и анализ 

Сравнение эффективности CipherGAN и brute-force атак 

Шифр Метод TEBR (%) Время (с) 

Цезаря Brute-force 100 0.02 

Цезаря CipherGAN 99.2 0.11 

Виженера (ключ 3) Brute-force 100 0.18 

Виженера (ключ 3) CipherGAN 94.1 2.3 

Виженера (ключ 5) Brute-force 100 19.4 

Виженера (ключ 5) CipherGAN 87.0 48.4 

Подстановочный Brute-force теорет. 100  

Подстановочный CipherGAN 76.8 415 

Интерпретация результатов: 

• Для шифра Цезаря CipherGAN не даёт преимущества в скорости и лишь 

незначительно уступает в точности. 

• Для шифра Виженера CipherGAN работает медленнее полного перебора при 

известной длине ключа. Однако метод может быть полезен, когда длина ключа 

неизвестна. 

• Для подстановочного шифра перебор невозможен, поэтому даже частичное 

восстановление текста (76.8%) является значимым результатом. 

¿10
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Вывод по гипотезе об ускорении: гипотеза не подтвердилась. В рассмотренных 

сценариях CipherGAN не обеспечивает ускорения по сравнению с brute-force. Ценность 

метода — в автоматизации атаки на шифры, где перебор невозможен или непрактичен. 

Зависимость успешности атаки от объёма обучающих данных (шифр Виженера, ключ 

Размер выборки TEBR (%) Эпох до сходимости 

1000 52 150 

5000 75 180 

10000 87 200 

20000 91 240 

4.1 Симуляция атаки на Telegram-бота 

В тестовом сценарии чат-бот использовал шифр Цезаря. Модель CipherGAN, 

обученная на 5000 предложениях из открытого корпуса, восстановила 47 перехваченных 

сообщений (средняя длина 80 символов). Время восстановления составило 47 секунд, 

включая загрузку модели и предобработку. Точность восстановления — 98.5%. Этот 

пример демонстрирует уязвимость учебных и развлекательных систем, использующих 

простые шифры, однако не свидетельствует об уязвимости промышленных протоколов. 

5. Обсуждение 

CipherGAN эффективно восстанавливает открытые тексты для простых шифров 

подстановки при наличии параллельных данных [3]. Однако эксперименты показывают, 

что метод не обеспечивает выигрыша в скорости по сравнению с полным перебором там, 

где перебор возможен. 

5.1 Основные ограничения 

• Неприменимость к блочным шифрам (AES, DES) без кардинальной модификации 

архитектуры [11]. 

• Требование параллельных данных на этапе обучения (открытый текст + 

шифротекст) [3]. 

• Высокая вычислительная стоимость по сравнению с частотным анализом и 

перебором для малых пространств ключей. 

• Частичное восстановление для сложных шифров (подстановочный шифр: 76.8% 

— недостаточно для полной расшифровки). 

5.2 Этические аспекты 

Разработанный метод предназначен исключительно для тестирования безопасности 

систем с согласия владельцев. Использование генеративных моделей для 

несанкционированного доступа к защищённой информации противоречит принципам 

ответственного раскрытия уязвимостей. 

5.3 Сравнение с SOTA 

Оригинальный CipherGAN [3] показывает близкие результаты на английском языке. 

Наша реализация демонстрирует сравнимую сходимость на русскоязычных данных. 

Основное отличие — худшее восстановление для подстановочного шифра (76.8% против 

82–85% в оригинальной работе), что объясняется меньшим объёмом обучающей выборки 

и особенностями русской морфологии. 

6. Заключение и перспективы 

В статье представлена адаптация CipherGAN [3] для криптоанализа трёх 

классических шифров. Основные выводы: 
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1. CipherGAN обеспечивает частичное восстановление текста (87–94%) для шифра 

Виженера и 76.8% для подстановочного шифра. 

2. Гипотеза об ускорении атаки на 20–50% не подтвердилась. В рассмотренных 

сценариях CipherGAN работает медленнее полного перебора или не даёт 

преимущества. 

3. Основная ценность метода — в автоматизации атаки на шифры, где полный перебор 

невозможен (подстановочный шифр) или неизвестны параметры (длина ключа 

Виженера). 

4. Учебные и развлекательные системы, использующие простые шифры (Telegram-

боты, образовательные платформы), потенциально уязвимы. 

6.1 Перспективы дальнейших исследований 

• Адаптация метода для лёгких блочных шифров (TEA, XXTEA) с модификацией 

архитектуры [11]. 

• Использование ансамблей генеративных моделей для повышения точности 

восстановления. 

• Разработка защитных механизмов (динамические S-блоки, аугментация 

шифротекста шумом) против атак на основе GAN. 

• Исследование влияния длины текста и объёма обучающей выборки на качество 

восстановления. 
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