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Annotatsiya - ushbu maqolada generativ sun’iy intellekt texnologiyalarining ta’lim
tizimlariga keng joriy etilishi sharoitida yuzaga kelayotgan transformatsion jarayonlar,
kiberxavfsizlik tahdidlari hamda ishonchlilik muammolari kompleks tahlil qilinadi. Xususan,
ChatGPT va Google Gemini kabi generativ SI platformalarining o‘quv jarayonini
avtomatlashtirish, shaxsiylashtirish va samaradorligini oshirishdagi roli yoritilgan holda, ularning
ma’lumotlar xavfsizligi, akademik halollik va natijalar ishonchliligiga ta’siri baholanadi. Tadqiqot
metodologiyasi tizimli yondashuv, qiyosiy tahlil hamda kontent-analiz usullariga asoslangan
bo‘lib, xalqaro tashkilotlar, jumladan OECD va UNESCO tavsiyalari o‘rganildi.

Tadqiqot natijalari generativ SI asosidagi ta’lim muhitida data leakage, prompt injection,
deepfake va model hallutsinatsiyasi kabi xavflar sezilarli darajada ortayotganini ko‘rsatdi. Shu
bilan birga, mavjud tizimlarda ishonchlilikni ta’minlash mexanizmlarining yetarli darajada
shakllanmaganligi aniqlandi. Muallif tomonidan ko‘p qatlamli xavfsiz arxitektura modeli taklif
etilib, unda ma’lumotlar himoyasi, foydalanuvchi autentifikatsiyasi, model monitoringi va Al
governance elementlari integratsiyalashgan holda bayon etildi.

Umuman olganda generativ sun’iy intellektdan ta’limda samarali foydalanish uchun
kiberxavfsizlikni kuchaytirish, ishonchlilikni oshirish va institutsional boshqaruv mexanizmlarini
joriy etish zarurligi asoslab berildi.

Kalit so‘zlar: generativ sun’iy intellekt, ta’lim tizimi, kiberxavfsizlik, ishonchlilik, xavfsiz
arxitektura, Al governance, ma’lumotlar himoyasi

Kirish

So‘nggi yillarda generativ sun’iy intellekt (SI) texnologiyalarining jadal rivojlanishi global
miqyosda barcha sohalar qatori ta’lim tizimlarini ham tubdan o‘zgartirmoqda. Generativ SI — bu
mavjud ma’lumotlar asosida yangi matn, rasm, kod yoki boshqa kontentlarni yaratishga qodir
bo‘lgan intellektual tizimlar majmuasidir. Ushbu texnologiyalar chuqur o‘rganish (deep learning)
va katta hajmdagi ma’lumotlar (big data) asosida ishlaydi hamda inson faoliyatining ko‘plab
jarayonlarini avtomatlashtirish imkonini beradi. Bugungi kunda ChatGPT, Google Gemini va
Microsoft Copilot kabi generativ SI tizimlari ta’lim jarayoniga faol integratsiya qilinmoqda. Ular
o‘quv materiallarini avtomatik yaratish, individual o‘qitish trayektoriyalarini shakllantirish,
talabalarga real vaqt rejimida yordam berish kabi imkoniyatlarni taqdim etadi. Natijada ta’lim
tizimi an’anaviy modeldan ragamli va moslashuvchan modelga o‘tmoqda. Shu bilan birga,
generativ SI ta’limda bilim olish jarayonini tezlashtirish, o‘qituvchilar yuklamasini kamaytirish va
o‘quvchilarning mustaqil o‘rganish ko‘nikmalarini rivojlantirishda muhim vosita sifatida
namoyon bo‘lmoqda. Bu esa ta’lim tizimlarining transformatsiyasini jadallashtirib, yangi
innovatsion muhitni shakllantirmoqda.

Generativ sun’ly intellekt texnologiyalarining keng joriy etilishi bilan bir qatorda, ta’lim
tizimlarida bir qator jiddiy muammolar yuzaga kelmoqda. Avvalo, kiberxavfsizlik masalasi
dolzarb ahamiyat kasb etmoqda. Ta’lim platformalarida SI tizimlaridan foydalanish jarayonida
foydalanuvchilarning shaxsiy ma’lumotlari, ilmiy ishlanmalar va akademik resurslar turli xil
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kiberhujumlar xavfi ostida qolmoqda. Xususan, ma’lumotlar sizib chiqishi (data leakage), zararli
so‘rovlar orqali tizimni boshqarish (prompt injection) va sun’iy kontent orqali firibgarlik
(deepfake) kabi tahdidlar tobora kengayib bormoqda.

Ikkinchi muhim muammo — generativ SI tizimlarining ishonchliligi bilan bog‘liq. Ushbu
tizimlar ba’zan noto‘g‘ri yoki mavjud bo‘lmagan ma’lumotlarni ishlab chiqishi mumkin, bu holat
ilmiy adabiyotlarda “hallutsinatsiya” deb ataladi. Bunday xatoliklar ta’lim jarayonida noto‘g‘ri
bilim shakllanishiga olib kelishi, talabalar va o‘qituvchilar orasida axborot ishonchliligiga nisbatan
shubhalarni kuchaytirishi mumkin.

Shuningdek, generativ SI dan foydalanish akademik halollik tamoyillariga ham jiddiy ta’sir
ko‘rsatmoqda. Talabalar tomonidan mustaqil bajarilishi lozim bo‘lgan vazifalarning sun’iy
intellekt yordamida bajarilishi plagiat va bilimni noto‘g‘ri baholash muammolarini keltirib
chigarmoqda. Bu esa ta’lim sifatining pasayishiga va baholash tizimining obyektivligiga salbiy
ta’sir ko‘rsatadi.

Yugqoridagi muammolar generativ SI texnologiyalarini ta’lim tizimiga joriy etishda nafaqat
samaradorlik, balki xavfsizlik, ishonchlilik va etik me’yorlarni ham kompleks tarzda hisobga olish
zarurligini ko‘rsatadi.

So‘nggi yillarda generativ sun’iy intellekt texnologiyalarining ta’lim tizimlariga ta’siri
bo‘yicha ko‘plab ilmiy tadqgiqotlar olib borilmoqgda. Xususan, OECD va UNESCO hisobotlarida
sun’ily intellektning ta’lim samaradorligini oshirishdagi roli, individual o‘qitish imkoniyatlari
hamda raqamli transformatsiya jarayonlari keng yoritilgan. Shuningdek, ayrim tadqiqotlarda
generativ SI asosidagi platformalar (masalan, ChatGPT)dan foydalanishning pedagogik jihatlari
va ularning o‘quv natijalariga ta’siri tahlil qilingan. Biroq mavjud ilmiy adabiyotlar tahlili shuni
ko‘rsatadiki, generativ SI ning ta’lim tizimlariga integratsiyasi ko‘proq didaktik va texnologik
samaradorlik nuqtai nazaridan o‘rganilgan bo‘lib, kiberxavfsizlik tahdidlari, ishonchlilik
muammolari va xavfsiz arxitektura yechimlari o‘zaro bog‘liglikda kompleks tarzda yetarli
darajada tadqiq etilmagan. Ayniqsa, ta’lim muhitida generativ SI dan foydalanishda ma’lumotlar
himoyasi, model xavfsizligi va akademik halollikni ta’minlashga qaratilgan integratsiyalashgan
yondashuvlar kam ishlab chiqilgan.

Shu sababli, generativ sun’iy intellekt sharoitida ta’lim tizimlarini transformatsiya qilishda
xavfsizlik, ishonchlilik va arxitektura elementlarini yagona tizim sifatida o‘rganish dolzarb ilmiy
vazifa hisoblanadi.

Tadqiqot maqsadi va vazifalari

Mazkur tadqiqotning asosiy maqsadi generativ sun’iy intellekt texnologiyalari joriy
etilayotgan ta’lim tizimlarida kiberxavfsizlik, ishonchlilik va samaradorlikni ta’minlashga
qaratilgan kompleks yondashuvni ishlab chiqishdan iborat.

Ushbu magsadga erishish uchun quyidagi vazifalar belgilandi:

e generativ sun’iy intellektning ta’lim tizimlariga ta’sirini tahlil qilish;

e ta’lim muhitida yuzaga kelayotgan asosiy kiberxavfsizlik tahdidlarini aniglash va
tizimlashtirish;

e generativ SI tizimlarining ishonchlilik muammolarini (hallutsinatsiya, bias va
boshgqalar) baholash;

o akademik halollik va ma’lumotlar xavfsizligiga ta’sirini o‘rganish;

exavfsiz va ishonchli ta’lim tizimi uchun konseptual arxitektura modelini ishlab
chiqish.
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Natijada tadqiqot doirasida generativ SI asosidagi ta’lim tizimlari uchun xavfsizlik va

boshqaruv mexanizmlarini o‘z ichiga olgan mualliflik modeli taklif etiladi.
Metodologiya

Mazkur tadqiqot generativ sun’iy intellekt texnologiyalarining ta’lim tizimlariga
integratsiyasi jarayonini kompleks baholashga qaratilgan bo‘lib, unda tizimli va kompleks
yondashuvlardan foydalanildi. Tizimli yondashuv asosida ta’lim tizimi, sun’iy intellekt
texnologiyalari va kiberxavfsizlik elementlari o‘zaro bog‘liq yagona tizim sifatida ko‘rib chiqildi.
Bu esa muammoni faqat texnologik emas, balki institutsional, axborot xavfsizligi va pedagogik
nuqtai nazardan ham chuqur tahlil qilish imkonini berdi.

Kompleks yondashuv orqali generativ SI ning ta’lim tizimlariga ta’siri bir nechta
o‘lchovlarda — samaradorlik, xavfsizlik, ishonchlilik va boshqaruv jihatlari kesimida o‘rganildi.
Bunday yondashuv tadqiqot natijalarining amaliy ahamiyatini oshirishga xizmat qiladi.

Tadqiqot usullari

Tadqiqot jarayonida quyidagi ilmiy usullardan foydalanildi:

e Tizimli tahlil usuli — generativ sun’iy intellekt asosidagi ta’lim tizimlarining
tuzilmasi va ularning funksional elementlari o‘rganildi;

« Qiyosiy tahlil usuli — an’anaviy ta’lim tizimi va generativ SI asosidagi ta’lim
muhitlari o°zaro solishtirildi, xususan xavfsizlik va samaradorlik mezonlari asosida;

« Kontent-analiz usuli — xalgaro tashkilotlar, jumladan OECD, UNESCO va World
Bank tomonidan e’lon gilingan hisobotlar va tavsiyalar tahlil qilindi;

e Strukturaviy tahlil usuli — generativ SI tizimlarida kiberxavfsizlik va
ishonchlilikni ta’minlovchi komponentlar aniglanib, ularning o‘zaro aloqalari o‘rganildi;

e Mantiqiy umumlashtirish usuli — olingan natijalar asosida umumiy xulosalar va
ilmiy takliflar shakllantirildi.

Tadqiqotda foydalanilgan ma’lumotlar asosan quyidagi manbalarga tayanadi:

« xalqaro tashkilotlarning rasmiy hisobotlari va analitik materiallari;

e generativ sun’iy intellekt texnologiyalari bo‘yicha ilmiy maqolalar va tadqiqotlar;

e zamonaviy ta’lim platformalari faoliyati haqidagi ochiq ma’lumotlar;

esun’ly intellekt tizimlarining ishlash prinsiplari va xavfsizlik protokollariga oid
texnik manbalar.

Shuningdek, generativ SI platformalari, jumladan ChatGPT va Google Gemini funksional
imkoniyatlari tahliliy jihatdan o‘rganilib, ularning ta’lim tizimidagi qo‘llanish xususiyatlari
baholandi.

Tadqiqot doirasida generativ sun’iy intellekt asosidagi ta’lim tizimlari uchun xavfsiz va
ishonchli arxitektura modeli ishlab chiqildi. Ushbu model quyidagi asosiy komponentlardan
tashkil topgan:

1. Ma’lumotlar himoyasi qatlami (Data Protection Layer)

— foydalanuvchi ma’lumotlarini himoyalash, shifrlash va maxfiylikni ta’minlash;

2. Sun’iy intellekt modeli qatlami (AI Model Layer)

—model ishlash jarayonini nazorat qilish, hallutsinatsiya va biasni kamaytirish;

3. Xavfsizlik va monitoring qatlami (Security & Monitoring Layer)

— tizim faoliyatini doimiy kuzatish, kiberxavfsizlik tahdidlarini aniqlash;
4. Foydalanuvchi boshqaruvi qatlami (User Control Layer)

— autentifikatsiya, avtorizatsiya va foydalanuvchi huquqlarini boshqarish;
5. Boshqaruv va etik nazorat qatlami (Governance Layer)
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— Al governance, etik me’yorlar va regulyativ talablarni amalga oshirish.

Mazkur model generativ SI asosidagi ta’lim tizimlarida xavfsizlik, ishonchlilik va
samaradorlikni birgalikda ta’minlashga qaratilgan bo‘lib, amaliyotga joriy etish uchun konseptual
asos vazifasini bajaradi.

Tadqiqot davomida quyidagi cheklovlar mavjud bo‘ldi:

e generativ sun’iy intellekt texnologiyalarining tez rivojlanishi sababli ayrim natijalar
vaqt o‘tishi bilan yangilanishi mumkin;

e empirik ma’lumotlarning cheklanganligi sababli ayrim xulosalar nazariy tahlilga
asoslandi;

e kiberxavfsizlik tahdidlari bo‘yicha barcha amaliy holatlarni to‘liq qamrab olish
imkoniyati mavjud emas.

O‘tkazilgan tahlillar generativ sun’iy intellekt texnologiyalarining ta’lim tizimlariga keng
joriy etilishi natijasida o‘quv jarayonida sezilarli transformatsion o‘zgarishlar yuz berayotganini
ko‘rsatdi. Xususan, ChatGPT va Google Gemini kabi platformalar yordamida:

 0‘quv materiallarini avtomatik generatsiya qilish imkoniyati kengaydi;
e individual ta’lim trayektoriyalarini shakllantirish jarayoni jadallashdi;
e real vaqt rejimida maslahat va tushuntirish berish tizimi rivojlandi;

e 0‘qituvchilarning metodik va tashkiliy yuklamasi qisqardi.

Natijada ta’lim tizimi an’anaviy modeldan ragamli, moslashuvchan va interaktiv modelga
o‘tish bosqichiga kirdi.

Tadqiqot natijalariga ko‘ra, generativ SI asosidagi ta’lim muhitlarida quyidagi asosiy
kiberxavfsizlik tahdidlari aniglanib, tizimlashtirildi:

Tahdid turi Mazmuni Ta’lim tizimiga ta’siri
Data leakage Maxfiy ma’lumotlarning Talabalar va o‘qituvchilar
tashqi tizimlarga chiqib ketishi ma’lumotlari xavf ostida qoladi

Prompt Zararli  so‘rovlar  orqali Noto‘g‘ri yoki zararli
injection modelni noto‘g‘ri yo‘naltirish javoblar shakllanishi

Model Modelni noto‘g‘ri Natijalar sifati pasayadi
poisoning ma’lumotlar bilan o‘qitish

Phishing va Soxta kontent va Akademik va  moliyaviy
deepfake identifikatsiya hujumlari firibgarlik xavfi oshadi

Mazkur tahdidlar generativ SI tizimlarining ochiq va moslashuvchan tabiatiga bevosita
bog‘liq ekanligi aniqlandi.
Tahlillar generativ sun’iy intellekt tizimlarida ishonchlilik bilan bog‘liq quyidagi
muammolar mavjudligini ko‘rsatdi:
« Hallutsinatsiya (hallucination) — tizim tomonidan real mavjud bo‘lmagan yoki
noto‘g‘ri ma’lumotlarning ishlab chiqilishi;
« Bias (nohaqlik) — ma’lumotlar bazasidagi notekisliklar natijasida yuzaga keluvchi
subyektiv javoblar;
e Verifikatsiya muammosi — natijalarning aniqligini tekshirish mexanizmlarining
yetarli emasligi;
e Nazoratning cheklanganligi — foydalanuvchi tomonidan model chiqishini to‘liq
boshqarish imkoniyatining pastligi.
Mazkur omillar ta’lim jarayonida noto‘g‘ri bilim shakllanishi va axborot ishonchliligining
pasayishiga olib kelishi mumkin.
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Akademik halollikka ta’sir natijalari

Tadqgiqot davomida generativ SI texnologiyalarining akademik halollik tamoyillariga
sezilarli ta’siri aniqlangan:

« mustaqil topshiriglarni avtomatik bajarish holatlari ortmoqda;

e plagiatni aniqlash tizimlari uchun yangi murakkabliklar yuzaga kelmoqda;
e bilimni baholash jarayonida obyektivlik pasayishi ehtimoli oshmoqda;

e talabalarning mustaqil fikrlash ko‘nikmalariga salbiy ta’sir kuzatilmoqda.

Natijada an’anaviy baholash tizimlarini qayta ko‘rib chiqish zarurati yuzaga kelmoqda.

Tadqiqot doirasida ishlab chiqilgan xavfsiz arxitektura modeli generativ SI asosidagi ta’lim
tizimlarida aniqlangan muammolarni kamaytirishga qaratilgan. Modelni qo‘llash natijasida
quyidagi kutilayotgan samaralar aniqlandi:

» ma’lumotlar xavfsizligini oshirish va sizib chiqish xavfini kamaytirish;

» model ishlashining shaffofligi va nazoratini kuchaytirish;

« foydalanuvchilarni autentifikatsiya qilish orqali tizimga ruxsatsiz kirishni cheklash;

e kiberxavfsizlik tahdidlarini real vaqt rejimida aniglash imkoniyati;

e akademik halollikni ta’minlashga xizmat giluvchi monitoring mexanizmlarini joriy
etish.

Shu asosda, taklif etilgan model generativ SI texnologiyalarini ta’lim tizimlariga xavfsiz va
samarali integratsiya qilish uchun konseptual asos sifatida xizmat qilishi mumkin.

Muhokama

Mazkur tadqiqot natijalari generativ sun’iy intellekt texnologiyalarining ta’lim tizimlariga
ta’siri ikki tomonlama xarakterga ega ekanligini ko‘rsatadi. Bir tomondan, ChatGPT va Google
Gemini kabi tizimlar ta’lim jarayonini avtomatlashtirish, individuallashtirish va samaradorligini
oshirish orqali sezilarli ijobiy natijalarni taqdim etmoqda. Ikkinchi tomondan esa, ushbu
texnologiyalar bilan bog‘liq kiberxavfsizlik tahdidlari, ishonchlilik muammolari va akademik
halollik bilan bog‘liq xatarlar ta’lim tizimlarining barqaror rivojlanishiga to‘sqinlik qilishi
mumkin.

Tadqiqotda aniqlangan kiberxavfsizlik tahdidlari (data leakage, prompt injection, deepfake
va boshqalar) generativ SI tizimlarining ochiq arxitekturasi va katta hajmdagi ma’lumotlarga
tayanishi bilan izohlanadi. Bu holat mavjud xavfsizlik mexanizmlarini qayta ko‘rib chiqish
zarurligini ko‘rsatadi. Shu jihatdan, xalqaro tashkilotlar, xususan OECD va UNESCO tomonidan
ilgari surilgan Al governance tamoyillari bilan ushbu tadqiqot natijalari o‘zaro mos keladi.

Bundan tashqari, generativ SI tizimlarining ishonchliligi bilan bog‘liq muammolar —
ayniqsa hallutsinatsiya va bias — ta’lim sifatiga bevosita ta’sir ko‘rsatishi aniglandi. Bu esa ta’lim
jarayonida sun’iy intellekt natijalarini to‘liq ishonchli manba sifatida gabul qilish mumkin
emasligini bildiradi. Shu sababli, natijalarni verifikatsiya qilish va tushuntiriladigan sun’iy
intellekt (Explainable AI) yondashuvlarini joriy etish muhim ahamiyat kasb etadi.

Akademik halollik masalasi ham muhokama natijalarida alohida o‘rin egallaydi. Generativ
SI yordamida topshiriglarni bajarish imkoniyati baholash tizimining obyektivligini pasaytirishi
mumkin. Bu esa ta’lim tizimlarida baholash mezonlarini qayta ko‘rib chiqish, yangi nazorat va
monitoring mexanizmlarini joriy etishni talab etadi.

Tadqiqot doirasida taklif etilgan xavfsiz arxitektura modeli mavjud muammolarni kompleks
hal qilishga qaratilgan bo‘lib, uning asosiy ustunligi — xavfsizlik, ishonchlilik va boshqaruv
elementlarini yagona tizimga birlashtirishidadir. Biroq modelni amaliyotga joriy etishda texnik
infratuzilma, moliyaviy resurslar va institutsional tayyorgarlik darajasi muhim rol o‘ynaydi.
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Shuningdek, tadqiqot natijalari shuni ko‘rsatadiki, generativ sun’iy intellektni ta’lim
tizimlariga samarali integratsiya qilish uchun nafaqat texnologik yechimlar, balki huquqiy, etik va
pedagogik yondashuvlarni ham uyg‘unlashtirish zarur. Bu esa kelgusida mazkur yo‘nalishda
kompleks ilmiy tadqiqotlar olib borish zaruratini yuzaga keltiradi.

Xulosa va takliflar

Mazkur tadqiqot generativ sun’iy intellekt texnologiyalarining ta’lim tizimlariga ta’sirini
kompleks yondashuv asosida tahlil qilish imkonini berdi. Olingan natijalar shuni ko‘rsatadiki,
generativ SI ta’lim jarayonini avtomatlashtirish, individuallashtirish va samaradorligini oshirishda
muhim omil sifatida namoyon bo‘lmoqda. Xususan, ChatGPT va Google Gemini kabi tizimlar
0‘quv jarayoniga innovatsion yondashuvlarni olib kirib, bilim olish jarayonini yangi bosqichga
olib chigmoqda.

Shu bilan birga, tadqiqot natijalari generativ SI asosidagi ta’lim tizimlarida bir qator muhim
muammolar mavjudligini ham tasdiqladi. Jumladan, kiberxavfsizlik tahdidlari (data leakage,
prompt injection, deepfake), model ishonchliligi bilan bog‘liqg muammolar (hallutsinatsiya, bias)
hamda akademik halollikning buzilishi xavfi ta’lim tizimining barqaror rivojlanishiga salbiy ta’sir
ko‘rsatishi mumkin.

Tadqiqot davomida ishlab chiqilgan xavfsiz arxitektura modeli generativ SI
texnologiyalarini ta’lim tizimlariga xavfsiz, ishonchli va samarali integratsiya qilish uchun
konseptual asos sifatida xizmat qilishi mumkin. Ushbu model xavfsizlik, monitoring va boshqaruv
mexanizmlarini yagona tizimda birlashtirishi bilan ajralib turadi.

Umuman olganda, generativ sun’iy intellektdan ta’lim tizimlarida samarali foydalanish
uchun texnologik imkoniyatlar bilan bir gqatorda xavfsizlik, ishonchlilik va etik me’yorlarni ham
kompleks tarzda hisobga olish zarur.

Takliflar
Tadqiqot natijalariga asoslanib, quyidagi amaliy va ilmiy takliflar ilgari suriladi:
1. Ta’lim tizimlarida AI xavfsizlik siyosatini ishlab chiqish - generativ SI dan

foydalanish qoidalari, ma’lumotlar himoyasi va foydalanuvchi xavfsizligi bo‘yicha aniq
reglamentlar joriy etilishi zarur.

2. Xavfsiz arxitektura modelini amaliyotga joriy etish - ta’lim platformalarida ko‘p
qatlamli xavfsizlik tizimlari (data protection, monitoring, autentifikatsiya)ni integratsiya qilish
lozim.

3. Ishonchlilikni oshirish mexanizmlarini joriy etish - generativ SI natijalarini
verifikatsiya qilish, Explainable Al (tushuntiriladigan AI) va model monitoring tizimlarini keng
qo‘llash zarur.

4. Akademik halollikni ta’minlash tizimini kuchaytirish - baholashning yangi shakllari
(oral assessment, loyiha asosidagi baholash), plagiatga qarshi ilg‘or texnologiyalarni joriy etish
talab etiladi.

5. Kiberxavfsizlik bo‘yicha kadrlar tayyorlash - o‘qgituvchilar va talabalar uchun Al va
kiberxavfsizlik bo‘yicha maxsus trening va kurslar tashkil etish muhim.

6. Milliy va institutsional darajada Al governance tizimini shakllantirish - generativ SI
dan foydalanishni tartibga soluvchi huquqiy-me’yoriy baza ishlab chiqilishi lozim.

7. Kelgusidagi tadqiqotlar yo‘nalishi - generativ SI asosidagi ta’lim tizimlarining empirik
baholash metodlarini ishlab chiqish va real ma’lumotlar asosida sinovdan o‘tkazish tavsiya etiladi.

Foydalanilgan adabiyotlar
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